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Seguridad y manejo

Lea las siguientes instrucciones antes de instalary trabajar
con su FRITZ!Box.

Recomendaciones de seguridad

FRITZ!Box 3390

Antes de conectar FRITZ!Box 3390 tenga en cuenta las si-
guientes recomendaciones de seguridad, para evitar ponerse
en peligro o dafar su FRITZ!Box.

® Tomas de corriente, cables de extension y enchufes so-
brecargados pueden provocar un incendio o una descar-
ga eléctrica.

Evite en lo posible el uso de regletas de enchufes 'y
cables de extensidn.

No conecte varios cables de extensién o regletas de
enchufes entre si.

® Al perforarla pared puede danar tomas de electricidad, de
gas o tuberias, lo que representa un riesgo significativo.

Antes de fijar su FRITZ!Box a la pared con la ayuda de
la plantilla de fijacién, verifique que no se encuentre
detras de la pared ninguna conexidn eléctrica, de gas
o tuberia de agua. Verifiquelo con ayuda de un detec-
tor de lineas o busque el asesoramiento de un espe-
cialista.

® lLaacumulacién de calor puede provocar un sobrecalen-
tamiento del FRITZ!Box. Esto puede ocasionar que
FRITZ!Box se dane.

Aseglrese de que haya suficiente circulacion de aire
alrededor de FRITZ!Box.

Tenga en cuenta que no se deben bloquear la rejilla
de ventilacion de su FRITZ!Box.

Por ello no debe colocar su FRITZ!Box sobre un tapete
0 sobre muebles tapizados.

No tape su FRITZ!Box.



FRITZ!Box puede calentarse durante el funcionamiento
normal. El calor puede causar dafnos en las superficies
sensibles a la temperatura.

— iNo coloque su FRITZ!Box sobre una superficie que
no resista el calor!

Durante las tormentas se pueden producir dafios en los
electrodomésticos ocasionadas por rayos o descargas
eléctricas.

— Noinstale su FRITZ!Box durante una tormenta eléctrica.

— Desconecte su FRITZ!Box durante una tormenta eléc-
trica tanto de la corriente, como de la conexién a la li-
nea ADSL o VDSL.

No permita que entre ning(n tipo de liquido al interior
de FRITZ!Box, de lo contrario podra producirse un corto
circuito o una descarga eléctrica.

— Utilice FRITZ!Box sélo en el interior de edificios.

— No permita que entre ningdn tipo de liquido al inte-
rior de FRITZ!Box.

La manipulacién por parte de personal no especializado
puede poner en peligro a los usuarios del aparato.

— iNo abra el armazén de su FRITZ!Box!

Manejo de su FRITZ!Box

FRITZ!Box 3390

Conecte FRITZ!Box a una toma de corriente cercana.

Podra colgar su FRITZ!Box a la pared o colocarlo sobre
una mesa. En la pagina 159 encontrara una plantilla de
taladro que le ayudara, si lo desea, a fijar su FRITZ!Box a
la pared.

Coloque su FRITZ!Box en lugar seco y libre de polvo,
donde no reciba la luz directa del sol.

La manera ideal de colocar FRITZ!Box es fijarlo a la pa-
red, con los cables de conexidn hacia abajo.



FRITZ!Box 3390

Si desea conectar su FRITZ!Box al ordenador utilizando
un cable de red, no olvide que el cable no puede exceder
la longitud maxima de 100 m.

Si desea realizar conexiones inaldmbricas entre su
FRITZ!Box y los ordenadores que tenga a su disposicion,
aseglrese que su FRITZ!Box se encuentre en un lugar
central.

Tenga en cuenta también que el aparato debe estar lejos
de posibles fuentes de distorsiéon como, por ejemplo, un
horno microondas o aparatos eléctricos con un armazén
metalico muy grande.



Convenciones en el manual

En este manual se utilizan los siguientes simbolos y convenciones:

Este simbolo se utilizard para marcar indicaciones o conse-
jos (tiles.

Cuando aparezca este simbolo se le estara dando mayor in-

formacién acerca de los pasos a seguir o se le daran reco-
mendaciones a tener siempre en cuenta y asi evitar errores
durante la utilizacion del equipo.

FRITZ!Box 3390

Entre comillas se colocaran los elementos y funciones
de la interfaz de usuario y las rutas.

Ejemplo:

Vaya al mend “Red doméstica/Smart Home” y haga clic
sobre “Conectar un nuevo dispositivo”.

Con los paréntesis esquinados se marcaran los comodines
Ejemplo:

Pulse las teclas @@«<Seq». <Sec> es el comodin para la
secuencia de teclado.

Con negrillas se resaltaran palabras importantes
Ejemplo:
No cierre la pagina sin haber guardado.

Con color azul se marcaran las referencias en el manual
y las direcciones que se podran indicar en el navegador
web.

Ejemplo:

Lea también las instrucciones en la sesién pagina 10.

10 A%



FRITZ!Box 3390

1 FRITZ!Box 3390

Bienvenido. En primer lugar queremos agradecerle la confianza depo-
sitada al haber optado por FRITZ!Box. Su FRITZ!Box 3390 es el punto
central de la red doméstica y le permitira conectar sus ordenadores y
dispositivos de red a Internet. Podra conectar FRITZ!Box a la conexion
a la linea ADSL o VDSL y utilizarlo como enrutador de Internet.

Su FRITZ!Box tiene puertos de conexion para ordenadores y dispositi-
vos USB y es compatible con la tecnologia inalambrica WiFi. De esa
manera podra utilizar su FRITZ!Box como una estacién inalambrica
base para dispositivos inalambricos como portatiles, tabletas o smar-
tphones.

Ordenadores y dispositivos de red conectados vinculan FRITZ!Box a
su red doméstica privada. Los dispositivos podran intercambiar datos
y utilizar cominmente discos duros externos, impresoras u otros dis-
positivos USB. Su FRITZ!Box enviara los archivos de misica, video o
imagenes al reproductor correspondientes en la red local.

En la interfaz de usuario podréa ajustar facilmente la configuracién de
FRITZ!Box y su red doméstica. Desde cualquier explorador web podra
abrir la interfaz de usuario. Con ayuda de los asistentes podréa ajustar
paso a paso la configuracion de las funciones mas importantes de su
FRITZ!Box.

Este manual le ayudara durante la conexién, la configuracién y el ma-
nejo de su FRITZ!Box. El manual le ayudara también a familiarizarse
no solo con las mdltiples funciones del dispositivo, sino también con
todas las peculiaridades técnicas. jEsperamos que aproveche al
maximo y disfrute todas las ventajas que le ofrece su FRITZ!Box!

FRITZ!Box 3390 11 A%



Puertos de conexidn, botones e indicadores luminosos

2 Puertos de conexion, botones e indicadores
luminosos

En este capitulo se describiran los puertos de conexién, los botones e
indicadores luminosos de su FRITZ!Box.

2.1 Puertos de conexion

4 x LAN (Gigabit)

2.4GHzy 5 GHz

£L

para ADSL sin dispositivos de almance- impresora, ordenador, consola portatil, PC, smartphone,
conexion telefonica namiento,médem 3G dispositivos USB de juegos, red video o TVstreaming

Posibilidades de conexién de FRITZ!Box
® DSL
Puerto para la conexion a la linea ADSL2+y VDSL.
® |AN1-1LAN4

4 puertos Gigabit Ethernet (10/100/1000 Base-T) para
la conexidn de ordenadores y otros dispositivos de red
como consolas de juegos y concentradores (hubs).

° USB*<

2 puertos USB 2.0 para la conexidn de dispositivos USB,
como una impresora o unidades de almacenamiento.

FRITZ!Box 3390 12 A%



Botones

®  Estacién inalambrica base

Estacion inalambrica base integrada para la conexion de
dispositivos inalambricos que utilicen el estandar IEEE
802.11a, IEEE 802.11b, IEEE 802.11g 0 IEEE 802.11n
(en la banda de 2,4 0 5 GHz).

2.2 Botones

Su FRITZ!Box tiene dos botones en la parte superior del disposi-
tivo.

Botones de su FRITZ!Box

Funciones de los botones

Boton “WLAN”

Con el botén “WLAN” podra activar o desactivar la red inalam-
brica de FRITZ!Box.

Botén “WPS”

Con el botén “WPS” podra establecer una conexién inalam-
brica a través de WPS, véase Establezca la conexion inalam-
brica con WPS a partir de la pagina 24.

FRITZ!Box 3390 13 A%



Indicadores luminosos

2.3 Indicadores luminosos

FRITZ!Box 3390 tiene cinco indicadores luminosos o LEDs con
los que se representaran, por ejemplo, los diversos estados
de conexion y los eventos.

Indicador Estado Significado
luminoso
Power brilla e Existe suministro eléctricoy la conexién a la linea ADSL
esta a su disposicion
parpadea e Existe suministro eléctrico y la conexién ADSL se esta
estableciendo en este momento o ha sido interrumpida
LAN brilla Existe una conexién a la red a través de por lo menos un
dispositivo conectado (tarjeta de red, conmutador o con-
centrador)
WLAN brilla Se ha activado la red inalambrica
parpadea * Se esta activando o desactivando la red inalambrica

e Seaplicaran los cambios en la configuracién de la red
inaldmbrica

* Se esta ejecutando WPS

e Se hainterrumpido WPS ya que més de dos dispositi-
vos estan ejecutando WPS simultdneamente.

DSL brilla Existe una conexion a Internet

Info parpadea e Seesta actualizando FRITZ!0S

e Elcontador ha alcanzado el valorindicado o se esta
mostrando otro evento que haya ajustado para ser vi-
sualizado en la interfaz de usuario, bajo el mend “Sis-
tema / Botones e indicadores / Indicador Info”

FRITZ!Box 3390 14 AM



Antes de conectar FRITZ!Box

3 Antes de conectar FRITZ!Box

® lealasindicaciones sobre Seguridad y manejo en la pagina 7.

® Revise el contenido del embalaje de su FRITZ!Box. En la pagina
pagina 15 encontrara una lista del contenido.

®  Verifique si se cumplen los requisitos previos para el correcto
funcionamiento de FRITZ!Box, vedse pagina 15.

3.1 Contenido del embalaje de FRITZ!Box

FRITZ!Box 3390

Un adaptador de corriente
Un cable de red

Un cable ADSL

Un adaptador ADSL (gris)

Una gufa rapida

3.2 Requisitos previos para la puesta en funcionamiento

Para poder trabajar con su FRITZ!Box se tienen que cumplir
los requisitos siguientes:

FRITZ!Box 3390

Tener instalado un navegador web actual.

Solo podra utilizar algunas de las funciones de
FRITZ!Box si emplea un navegador web que soporte
HTML5, como por ejemplo Firefox a partir de la versién
17, Internet Explorer a partir de la version 9 o Google
Chrome a partir de la versién 23.

Tiene que tener una conexion a Internet, que puede ser:

— conexion DSL con o sin microfiltro:
ADSL/ADSL2/ADSL2+ compatible conlTU G.992.1,
ITU G.992.3 0 ITU G.992.5 (Annex B o))

— 0VDSL2 compatible con ITU G.993.2
— o unaconexion a cable con médem de cable

— un médem USB, para el acceso a Internet a través de
la linea de telefonia movil (UMTS/HSPA)

15 AM



Requisitos previos para la puesta en funcionamiento

FRITZ!Box 3390

— uotro tipo de conexidn a Internet.

Para la conexi6on inalambrica a tabletas, smartphonesy
ordenadores:

Tabletas, Smartphones u ordenadores que soporten WiFi
seglin IEEE 802.11n, IEEE 802.11g, IEEE 802.11a o IEEE
802.11b. Ordenadores que no tengan un adaptador ina-
lambrico integrado podran ser conectados con ayuda de
un dispositivo inaldmbrico, como por ejemplo un
FRITZ!WLAN USB Stick.

Para la conexion de ordenadores utilizando un cable de
red:

Un ordenador con un puerto de red libre (tarjeta de red
estandar Ethernet 10/100/1000 Base-T).

16 A%



Conecte su FRITZ!Box

4 Conecte su FRITZ!Box

® Lea, antes de conectar FRITZ!Box, las recomendaciones que en-
contrara en la pagina Seguridad y manejo en la pagina 7.

®  (Conecte su FRITZ!Box a la alimentacion eléctrica.

® (Conecte su FRITZ!Box al acceso de Internet.

4.1 Conecte a la alimentacion eléctrica

Conexion a la corriente eléctrica

1. Tenga amano el cable de conexién eléctrico suministra-
do con su FRITZ!Box.

Utilice para la conexién a la alimentaci6n eléctrica solo
este cable.

2. Conecte el adaptador a la toma de corriente de
FRITZ!Box.

3. Conecte el otro extremo a la toma de corriente mas cer-
cana del suministro de red eléctrica.

Elindicador luminoso “Power” empezara a parpadear des-
pués de unos segundos e indicara asi que su FRITZ!Box esta
funcionando.

4.2 Conexion al acceso a Internet

FRITZ!Box puede trabajar con diferentes tipos de conexion a
Internet:

®  Conexion ADSL/VDSL
®  Conexion por cable con médem de cable

®  Conexion a Internet a través de la red de telefonia movil
con un médem 3G

FRITZ!Box 3390 17 A%



Conexion al acceso a Internet

®  Acceso a Internet a través de otro router

Conecte a la conexion a la linea ADSL o VDSL

La manera de conectar su FRITZ!Box depende del tipo de co-
nexion que tenga a su disposicién:

Conexion Tomas de conexidn Conecte su FRITZ!Box
Conexion a la linea ADSL o VDSL

Lea las instrucciones en

con conexidn a la red de telefonia la pagina 19.
fija
Una conexién de telefonia fija
puede ser analdgica o digital
(RDSI).
Tiene una toma de cone-
xi6én telefénicay un spli-
ter o microfiltro ADSL.
Si tiene una conexidn
RDSI, el splitter o microfil-
tro ADSL estara conectado
a la terminal de red (TR).
S6lo conexidn a la linea ADSL o Lealas instrucciones en
VDSL sin conexidn a la red de te- la pagina 19.

lefonia (denominada conexion ‘
L.
completa o basada en IP).

Podré realizar llamadas telefoni- )
cas a través de Internet. Tiene s6lo una toma de

conexion telefonica.

FRITZ!Box 3390 18 A%



Conexion al acceso a Internet

Conecte a una conexion a la linea ADSL o VDSL con conexion a

la red de telefonia fija

Conexion al splitter o filtro ADSL

1. Inserte el cable ADSL suministrado en el embalaje en el
puerto “DSL” de FRITZ!Box.

2. Inserte el extremo libre restante del cable en la toma
ADSL del splitter o microfiltro ADSL.

Después de un lapso breve se encendera el indicador
“Power” de FRITZ!Box.

Conectar a una conexion a la linea ADSL o VDSL (basada en IP)

Conexion con ayuda del Cable ADSLy el adaptador ADSL

Sitiene “s6lo” una conexion a la linea ADSL o VDSL (también
denominada conexién completa o basada en IP) conecte su
FRITZ!Box como se le indicara a continuacion:

1. Inserte el cable ADSL suministrado en el embalaje en el
puerto “DSL” de FRITZ!Box.

2. Conecte el extremo libre del cable al adaptadot que tam-
bién encontrara en el embalaje.

FRITZ!Box 3390 19 A%



Conexion al acceso a Internet

FRITZ!Box 3390

Después de un lapso breve se encendera el indicador
“Power” de FRITZ!Box. Asi se le indicara que ya podra conec-
tarse a Internet con ayuda de FRITZ!Box.

Conecte a la linea de cable

Con la ayuda de un médem de cable podra conectar también
su FRITZ!Box 3390 a una linea de cable. Utilice para ello un
cable de red.

1. Conecte un extremo del cable de red al puerto LAN
(puerto de conexion Ethernet) del médem de cable.

2. Conecte el otro extremo del cable a la toma marcada con
las siglas “LAN 1” que se encuentra en el panel de cone-
xion de su FRITZ!Box.

3. Podra conectar a FRITZ!Box uno o varios ordenadores de
manera inaldmbrica o con ayuda de un cable de red,
véase Conecte ordenadores con ayuda de un cable de
red a partir de la pagina 22 y Conecte ordenadores a
FRITZ!Box a través de la red inalambrica a partir de la
pagina 24.

4.  Configure en FRITZ!Box el acceso a Internet para las co-
nexiones via cable, véase pagina 44.

Configure el acceso a Internet via telefonia mavil

Sino tiene a su disposicién ningln otro acceso a Internet su
FRITZ!Box podra establecer una conexion a Internet a través
de la red de telefonfa moévil. Para acceder a Internet via telefo-
nia mévil (UMTS/HSDPA) debe tener a su disposicion un moé-
dem USB.

Con su FRITZ!Box podra utilizar médems 3G de diferentes fa-
bricantes.

1. Inserte el médem USB en el puerto USB de su FRITZ!Box.

2. Configure el acceso a Internet via telefonfa movil, ver
pagina 44.
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Conexion al acceso a Internet

FRITZ!Box 3390

Conexion con un router o una red

Podra conectar su FRITZ!Box a una conexion a Internet ya
existente. Su FRITZ!Box no se conectara directamente a la co-
nexion ADSL, sino al router o a la red.

Conectar con ayuda de un cable de red

Para poder conectar FRITZ!Box a un router necesitara un cable
de red.

1. Inserte un extremo del cable en el puerto de conexién
“LAN 1” de su FRITZ!Box.

2. Conecte el otro extremo del cable a un puerto de cone-
xién del router o red.

Después de que haya conectado un ordenador a FRITZ!Box
podra configurar el acceso a Internet con ayuda de las ins-
trucciones que encontrara en el capitulo Configure el acceso
a Internet via LAN 1: FRITZ!Box como router en la pagina 45.
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5 Conecte ordenadores con ayuda de un cable de red
Podra conectar ordenadores y otros dispositivos de red a FRITZ!Box
con ayuda de un cable de red.

5.1 Conectar ordenadores

En cada puerto LAN de FRITZ!Box podra conectar un ordena-
dor u otro dispositivo de red.

Conectar un ordenador por cable de red

1. Inserte el cable de red suministrado a un puerto LAN del
ordenador.

Podra utilizar otro cable. Para ello tenga en cuenta las in-
dicaciones que se le daran en la pagina 151.

2. Conecte el extremo libre del cable a un puerto LAN de su
FRITZ!Box.

A partir de ahora se encuentran conectados su FRITZ!Box y el
ordenador.
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Conecte un concentrador o un conmutador

5.2 Conecte un concentrador o un conmutador

Podra conectar su FRITZ!Box a un concentrador o conmutador
de red.

1. Conecte el cable de red que encontrara en el suministro
al puerto Uplink del concentrador o del conmutador.

Podra utilizar otro cable. Para ello tenga en cuenta las in-
dicaciones que se le daran en la pagina 151.

2. Conecte el extremo libre del cable a un puerto LAN de su
FRITZ!Box.

A partir de ahora se encuentran conectados su FRITZ!Box y el
concentrador (hub).
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6 Conecte ordenadores a FRITZ!Box a través de la red
inalambrica

Ordenadores y otros dispositivos inalambricos, como por ejemplo
smartphones e impresoras de red, podran conectarse sin necesidad
de cables a su FRITZ!Box.

6.1 Procedimiento para establecer conexiones inaldmbricas seguras

De la siguiente manera podra establecer conexiones inalam-
bricas seguras a su FRITZ!Box:

Procedimiento Descripcion Instrucciones

WPS Se transmitird automaticamente pagina 24
la clave de la red inalédmbrica de
FRITZ!Box al dispositivo inalam-

brico.

WPS es la sigla de “Wi-Fi Protec-

ted Setup”
Indicar la clave de Indique manualmente la clave | pagina 26
red de la red inaldmbrica de

FRITZ!Box en el dispositivo ina-

lambrico.

6.2 Establezca la conexion inalambrica con WPS

FRITZ!Box 3390

Con WPS podré conectar rapida y facilmente un dispositivo
inalambrico a su FRITZ!Box.

Requisitos previos

El dispositivo inaldmbrico debe soportar WPS.

Establecer una conexion en Windows 8.1, 8, 7, Vistay
Windows XP

De la siguiente manera podra establecer la conexién inalam-
brica con WPS en un ordenador con Windows 8.1, 8, 7, Vista
0 Windows XP:

1. SiensuFRITZ!Box no esta encendido el indicador lumi-
noso “WLAN”, pulse brevemente el botdén “WLAN”.

Se encendera de nuevo la red inalambrica de FRITZ!Box.
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Establezca la conexion inalambrica con WPS

2. Inicie en el ordenador el programa de control de las co-
nexiones inalambricas.

En Windows 8y 7 presione, por ejemplo, el simbolo de
la red inalambrica ﬂ en la barra de tareas.

3. Seleccione la red inalambrica de FRITZ!Box.

El nombre de la red inalambrica configurado por defecto
es “FRITZ!Box 3390”.

4. Presione el boton “Conectar”.

Aparecera el campo en el que podré indicar la clave de
red y se le indicara que podra establecer la conexién
pulsando el bot6n en el router:

Escribir la clave de seguridad de red

También puedes
conectarte
presionando el boton
del enrutador.

5. Tendra dos minutos para realizar esta tarea: pulse en el
FRITZ!Box el bot6én “WPS”.

Se establecera la conexién inalambrica.
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Establezca la conexién inalambrica con la clave de red

Establecer una conexion con otros dispositivos
inalambricos

Podréa establecer la conexion inalambrica con WPS en un dispo-
sitivo inaldmbrico que no tenga el sistema operativo Windows:

1. SiensuFRITZ!Box no estd encendido el indicador lumi-
noso “WLAN”, pulse brevemente el botdn “WLAN”.

Se encendera de nuevo la red inalambrica de FRITZ!Box.

2. Busque en el dispositivo inalambrico las redes WiFi en
su entorno.

En la documentacién del dispositivo podra averiguar c6-
mo podra realizarlo.

3. Seleccione la red inaldmbrica de FRITZ!Box

4. Tendra dos minutos para realizar esta tarea: pulse en el
FRITZ!Box el botén “WPS”.

—

FRITZ! Box

wLAN

Se establecera la conexién inalambrica.

6.3 Establezca la conexion inalambrica con la clave de red

FRITZ!Box 3390

Podra establecer la conexion inalambrica indicando la clave
de red de FRITZ!Box en el dispositivo WiFi:

1. SiensuFRITZ!Box no esta encendido el indicador lumi-
noso “WLAN”, pulse brevemente el botén “WLAN”.

Se encendera de nuevo la red inalambrica de FRITZ!Box.
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FRITZ!Box 3390

6.

Inicie en el dispositivo WiFi el programa de control de las
conexiones inaldmbricas.

En Windows 8.1, 8 y 7 presione, por ejemplo, el simbolo
de la red inalambrica [§ff] B en la barra de tareas.

Seleccione la red inalambrica de FRITZ!Box.

El nombre de la red inalambrica configurado por defecto
es “FRITZ!Box 3390”.

Presione el boton “Conectar”.

Indique en el programa de control de la red inaldmbrica
la clave de red de FRITZ!Box

Encontrara la clave de red predefinida en la etiqueta ad-
hesiva debajo de FRITZ!Box.

En la interfaz de usuario, véase pagina 28, encontrara el
men “Red inaldmbrica / Seguridad” donde podra ver la
clave de red y otras opciones de configuracién de la red
inaldmbrica.

Confirme los ajustes realizados.

Se establecera la conexién inalambrica.
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7.1

7.2

FRITZ!Box 3390

La interfaz de usuario de FRITZ!Box

El router FRITZ!Box tiene una interfaz de usuario que podra abrir en el
ordenador con ayuda de un navegador web.

En la interfaz de usuario podra configurar su FRITZ!Box, activar o des-
activar funciones y encontrar informacion detallada acerca de su
FRITZ!Box y de las conexiones realizadas.

Abra la interfaz de usuario

Podra abrir la interfaz de usuario de su FRITZ!Box desde cual-
quiera de los ordenadores conectados a su FRITZ!Box.

1. Inicie en su ordenador un explorador web.

2. Teclee fritz.box en el campo de direcciones del explora-
dor web.

Se abrira la interfaz de usuario de su FRITZ!Box.

¢ 5 I

Indicar la direccion fritz.box en el explorador web

En caso de que no pueda abrir la interfaz de usuario, lea las
indicaciones que encontrard en No se puede abrir la interfaz
de usuario a partir de la pagina 138.

Vista general: FRITZ!Box en un vistazo

Toda la informacién importante sobre su FRITZ!Box la encon-
trard directamente en la pagina “Vista general” de la interfaz
de usuario de su FRITZ!Box.

Haciendo clic sobre los enlaces o sobre “maés....” podra diri-
girse desde esta pagina a los mends correspondientes y ha-
cer los ajuste que desee.
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Vista general: FRITZ!Box en un vistazo

Vista genaral
Internet
Telefonia

Red doméstica
WLAN

DECT

Sistema

Asistentes

MyFRITZ!

FRITZ'Box
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 Vista general
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@ LAN s ha conectado (LAN 2) Desvia da llamadas  se ha activado

@ WLAN &n aperacidn, con prateccidn Armacomarments [ 2 M estan sendo ubhizados, 530 M8
Llamadas mis (Z3).. X5 Red mis (12}, Agenda de eléfonos mdy (U}
V) 30Aug M6 Peter ielivie WA |8 Claudia 030399760
\E 30.Aug 1312 Sabine “% @ FRITZPowarling PLC 8§ Andreas Lange 06966082
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S 28Aug 1233 Holona

Manual | Preguntas mis frecuentes | FRIMTZ!Clips | Programas | wwwavm.ds

La pagina “Vista general” de FRITZ!Box

FRITZ!Box 3390

En la parte superior de la ventana se visualizara el nombre
completo de FRITZ!Box, la version actualmente instalada del
FRITZ!OS y el consumo actual de energia.

Dependiendo de la configuracién podra ver la siguiente infor-
macién:

® elnombre que le ha asignado a FRITZ!Box, véase
pagina 134

® ladisponibilidad de una nueva version de FRITZ!OS para
su FRITZ!Box, véase pagina 42.

En la parte media de la ventana encontrara informacién acer-
ca de las conexiones, los puertos y las funciones especiales
que haya activado.

En la parte inferior de la ventana se completa la lista de dis-
positivos conectados al informacién.

29 A%



Vista estandary vista avanzada

7.3 Vista estandary vista avanzada

FRITZ!Box 3390

Sien las areas “Internet” y “Red doméstica” hace diferentes
ajustes en la configuracidén, podra suceder que no pueda
abrir mas la interfaz de usuario de FRITZ!Box. Por ello se re-
comienda habilitar la vista avanzada sélo si tiene conoci-
mientos sobre el funcionamiento de redes.

En lainterfaz de usuario de su FRITZ!Box tiene la posibilidad de
optar entre dos vistas: la vista estandary la vista avanzada.

En la configuracién de fabrica de FRITZ!Box se encuentra acti-
va la vista estandar. Aqui encontrara todas las funciones dis-
ponibles para la operacidn diaria de FRITZ!Box. Algunas pagi-
nasy areas de su FRITZ!Box no seran visualizadas.

En la vista avanzada podra ver mas opciones y tendra mas
posibilidades de configuracion en diferentes puntos de me-
nd. Las opciones de mend avanzadas incluyen ajustes para
usuarios con conocimientos avanzados y no son necesarios
para la operacion diaria de FRITZ!Box.

Podra cambiar rapidamente entre ambas vistas

Con ayuda del vinculo “Vista” que vera en la barra de vinculos
de FRITZ!Box podra alternar facilmente entre las dos opciones
de visualizacion de la interfaz, la estandary la avanzada:

'
Vista: Estandar

Vinculo “Vista” en el pie de pagina
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8 Utilice las funciones del sistema de FRITZ!Box

FRITZ!Box le ofrece una variedad de funciones, como servicios de notifi-
caciones, diagnostico o actualizaciones, con los que tendra informa-
cién acerca del estado de funcionamiento de su FRITZ!Box y que ade-
mas le ayudara tanto a trabajar de manera segura con su FRITZ!Box, co-
mo a mantener el dispositivo siempre actualizado.

8.1 Diagnostico: revise las funciones de FRITZ!Box

FRITZ!Box 3390

Al utilizar la funcién de diagnéstico, se podra obtener una vi-
sion general del estado funcional de FRITZ!Box, de su cone-
xion a Internet y de la red doméstica. En caso de que se pre-
senten errores el diagnéstico puede ayudarle a usted a locali-
zary solucionar el problema.

Iniciar el diagnostico

1. Enlapagina 28 se le indicara como abrir la interfaz de
usuario.

2. Vaya al men( “Sistema / Diagnéstico”

3. Presione el boton “Iniciar” para comenzar con el diag-
néstico.

El diagnéstico se realizara a través de las diferentes areas de
prueba.

Para obtener méas informaci6én acerca de las areas y puestos
de control de la prueba, asi como sobre los simbolos y la in-
formacién en el area del diagnéstico, consulte la ayuda en la
interfaz de usuario de FRITZ!Box.

Cancelar diagnéstico
Puede cancelar el diagndstico en curso y sin perder datos.

=  Sideseaterminar el diagndstico presione el botén “Can-
celar”.

Resultados obtenidos anteriormente seguirdn siendo visi-
bles.
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8.2 Utilice las posibilidades de ahorro energético de su FRITZ!Box

FRITZ!Box 3390

Con FRITZ!Box tendra a su disposicion en un solo aparato las
funciones de varios: médem para VDSL y ADSL, enrutador
inalambrico y servidor de multimedia. De esta manera estara
ahorrando energia al emplear FRITZ!Box ya que se gastara
menos, que si tuviese conectados varios dispositivos separa-
damente.

Ademas su FRITZ!Box ahorrara energia minimizando tanto la
capacidad del procesador en estado de hibernacién, como
reduciendo el consumo de energia de las funciones no utili-
zadas. Adicionalmente su FRITZ!Box le ofrece diferentes posi-
bilidades de ahorrar energia durante la utilizacién.

Podra ver el consumo actual de energia del sistema completo
de FRITZ!Box en la pagina “Vista general”. Desde alli podra ir,
dandole clic con el ratén, al monitor de energia y ver un resu-
men detallado del consumo de energia.

Opere la red inaldmbrica ahorrando energia

El m6dulo de la red inalambrica de FRITZ!Box trabaja en
“Green AP Modus”. Por ello se trabaja con amplia eficiencia
energética: una vez no haya ning(n dispositivo inalambrico
conectado a su FRITZ!Box se reducird automaticamente el
consumo energético del médulo de la red inaldmbrica al mi-
nimo. “Green AP” no tendra ningtn tipo de efecto negativo en
el alcance de la red inalambrica de los dispostivos inalambri-
€0s: una vez se registra un nuevo dispositivo WiFi, se conclui-
ra inmediatamente este modo y asitendra a su disposicién
de nuevo toda la funcionalidad de la red inaldmbrica de su
FRITZ!Box.

Podra reducir el consumo de energia de la red inalambrica si
realiza los siguientes ajustes:

®  Active la utilizacién de la funcion de temporizador en la

red inalambrica; vaya para ello al men( “Red inalambri-
ca / Temporizador”, véase pagina 98

®  Apague lared inaldmbrica, cuando no se encuentre co-
nectado ningdn dispositivo inaldmbrico a su FRITZ!Box,
véasepagina 99.
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FRITZ!Box 3390

Active para los discos duros USB la funcién de ahorro
energético

Podré activar, para los discos duros externos que se encuen-
tren conectados a su FRITZ!Box, la funcién de ahorro energéti-
co de FRITZ!Box. Si ha activado la funcion de ahorro energético,
los discos duros externos USB se apagaran en caso de inactivi-
dad, siempre y cuando el disco duro soporte esta funcion.

Active la funcién de ahorro energético en la interfaz de usua-
rio de su FRITZ!Box, en el meni “Red doméstica / Dispositi-
vos USB”. Alli también podréa verificar si sus discos duros

USB son compatibles con esta funcién.

Utilice el modo de ahorro energético en los puertos LAN

Para utilizar eficientemente los puertos Gigabit LAN podra de-
terminar para cada puerto LAN si debe trabajar con toda la ca-
pacidad (Power Mode) o si debe trabajar utilizando menos
energia (Green Mode). Con el “Green Mode” se reducira el
consumo de energia de su FRITZ!Box, hasta el punto al punto
que necesiten las aplicaciones correspondientes.

Podra configurar los puertos LAN en la interfaz de usuario de
su FRITZ!Box; active para ello la vista avanzada, véase
pagina 30. Bajo el ment “Red doméstica / Red / Configura-
cion de red” bajo el area “Configuracion LAN” podra seleccio-
nar los siguientes modos de operacién:
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Modo de operacion Modo de funcionamiento y consumo de ener-
gia

Power Mode Si opta por esta variante se permitiran, en ca-
so necesario, las conexiones a través de LAN
con una capacidad de hasta 1 Gbps, por ello
se consumira mas energia que con el “Green
Mode”.

Mayor consumo de energia que en el “Green
Mode”, cuando se utiliza el puerto LAN.

Green Mode Su FRITZ!Box establecera, si es necesario, co-
nexiones LAN con una velocidad de transmi-
sién de datos de 100 Mbps.

Menor consumo de energia que con la opcién
“Power Mode”.

8.3 Push Services: servicio de notificaciones de FRITZ!Box

FRITZ!Box 3390

Push Services son servicios de notificaciones, a través de los
que recibird informacién sobre FRITZ!Box, se le ayudara a
configurar las contrasefas y a realizar otros ajustes en
FRITZ!Box. Con los Push Services recibira periédicamente co-
rreos electrénicos con informacion sobre las conexiones, la
utilizacion y los datos de configuracion de su FRITZ!Box.

-

Encontrara los Push Services en el meni “Sistema / Push Ser-
vice” de la interfaz de usuario. Alli podréa seleccionar los Push
Services que desee utilizary determinar sobre que eventos
en su FRITZ!Box desea tener informacién, qué tan a menudo
desea recibir dicha informacion y a qué direccion de correo
electronico deberan enviarse las notificaciones.
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Push Services a disposicion

Podra recibir informacion a través del Push Service sobre las
siguientes areas y actividades de FRITZ!Box:

Push Service Informacién

FRITZ!Box-Info Enviara periodicamente informacién con
los datos de utilizacion y conexion de
FRITZ!Box.

Acceso de invitado a tra- Enviara informacién acerca de los dispo-
vés de de lared inaldam- sitivos que se hayan conectado o desco-

brica nectado a través del acceso de invitado.

Nuevo FRITZ!0S Le informara a través de un correo elec-
trénico si hay un nuevo FRITZ!OS para su
FRITZ!Box.

Guarde la configuracion Antes de cada actualizacién o cada vez
que se restaure la configuracién de fabri-
ca se guardara automéaticamente la con-
figuracion de FRITZ!Box y se enviara a tra-
vés de un correo electrénico a la direc-
cién que haya indicado previamente.

Olvidé mi contrasena Si ha olvidado la contrasefa se le envia-
ra un vinculo de acceso a la direccién de
correo electrénico indicada previamente.

Direccion IP actual Enviara, cada vez que se conecte de nue-
vo a Internet, la direccion IP que le haya
asignado actualmente su proveedor de
Internet.

Activar Push Services

Para activar los Push Services tendra a su disposicion en la
interfaz de usuario de FRITZ!Box un asistente, que le ayudara
paso a paso en la configuracion.

1. Enlapagina 28 se le indicard como abrir la interfaz de
usuario.

2. Seleccione en la pagina “Vista general” el menQ “Asis-
tentes”.

3. Inicie el asistente “Configurar el Push Service”.
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Bloquee los botones de FRITZ!Box

El asistente le guiara a través de los mends y cuadros de dia-
logo para activar los Push Services.

Configurar Push Services

Podra ajustar los Push Services seglin sus necesidades, asi
como deshabilitar cualquier o todos los Push Services.

1. Enlapagina 28 se le indicara coémo abrir la interfaz de
usuario.

-

2. Seleccione el mena “Sistema / Push Service / Push Ser-
vices”.

3. Sidesea ajustar un “Push Service” haga clic sobre el bo-
tén “Modificar”.
4. Bajo “Detalles” podra ajustar diversas opciones.

En la “Ayuda” que encontrara en la interfaz de FRITZ!Box
podréa obtener mayor informacién acerca de cémo ajus-
tar el Push Service.

5. Guarde su configuracién presionando el botén “Acep-
tar”.

En la “Ayuda” de la interfaz de usuario de FRITZ!Box encon-
trard una descripcidén detallada.

8.4 Bloquee los botones de FRITZ!Box

FRITZ!Box 3390

Con la funcién “Bloqueo de teclado” que encontrara en el
ment “Sistema / Botones e indicadores” podra bloquear los
botones de su FRITZ!Box. Al activar esta funcién podra impe-
dir que se hagan cambios sin su autorizacion en la configura-
cién de su FRITZ!Box o de su red doméstica.

Ejemplo

Presionando el boton “WLAN” se podra apagar la red inalam-
brica de FRITZ!Box. Si esto ocurre accidentalmente, puede in-
cluso transcurrir un tiempo hasta que se encuentra la causay
la red inaldmbrica puede volver a estar a disposicion de los
usuarios de FRITZ!Box en la red doméstica.

36 AM



Guardary restaurar la configuracion de FRITZ!Box

Activar bloqueo de teclado
=  Active la opcion “Activar bloqueo de teclado”.

Desactivar el bloqueo de teclado
=  Desactive la opcién “Activar blogueo de teclado”.

8.5 Guardary restaurar la configuracién de FRITZ!Box

FRITZ!Box 3390

Podra guardar en un archivo de seguridad todos los ajustes
que realice en la configuracién de FRITZ!Box. Con ayuda de
este archivo podra restaurar en cualquier momento su confi-
guracion:

® enelmismo FRITZ!Box o e otro FRITZ!Box del mismo mo-
delo

®  enotro modelo de FRITZ!Box.

Escoja en este caso que opciones desea implementar
también en su FRITZ!Box.

Guarde la configuracion

Archivos de copia de seguridad que no estan protegidos me-
diante la asignacién de una contrasefia, no son seguros. Pro-
teja por ello el el archivo de seguridad con una contrasefia.

Si desea guardar su FRITZ!Box podra usar el asistente que en-
contrara en la interfaz de su FRITZ!Box; este asistente lo guia-
ra paso a paso.

1. Enlapagina 28 se le indicara coémo abrir la interfaz de
usuario.

2. Seleccione en la pagina “Vista general” el mena “Asis-
tentes”.

3. Abra el asistente “Guardary restaurar la configuracién”.

4. Seleccione en la siguiente ventana la opcién “Guardar
configuracion” y haga clic sobre “Siguiente”.

El asistente le guiara a través de los mends y cuadros de dia-
logo para guardar la configuracién.
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Restaurar la configuracion

Con la opcidén “Restaurar” que encontrara en el men( “Siste-
ma / Seguridad” podra cargar todos los ajustes en la configu-
racion guardados en un archivo de seguridad en su FRITZ!Box
0 en otro FRITZ!Box. La configuracion actual de su FRITZ!Box
sera sobrescrita.

Los siguientes archivos de seguridad podran ser utilizados:

Un archivo de seguridad que fue generado en el mismo
FRITZ!Box.

iSi acepta la configuracion guardada en un archivo de
seguridad, que se ha creado en el mismo FRITZ!Box, se
restauraran todos los ajustes.

El archivo de seguridad fue generado en otro FRITZ!Box
del mismo modelo.

Si acepta la configuracion del archivo de seguridad, que
haya guardado en un FRITZ!Box del mismo modelo, po-
dra implementartodos los parametros de configuracion,
siempre y cuando haya protegido el archivo con una
contrasefa.

El archivo de seguridad fue generado en un FRITZ!Box de
otro modelo modelo.

Si acepta la configuracion del archivo de seguridad, que
haya guardado en un FRITZ!Box de otro modelo, podra
implementar algunos de los ajustes que haya realizado
en la configuracién de su FRITZ!Box.

Si desea restaurar su FRITZ!Box podra usar el asistente que
encontrara en la interfaz de su FRITZ!Box; este asistente lo
guiara paso a paso.

1.

En la pagina 28 se le indicard como abrir la interfaz de
usuario.

.

Seleccione en la pagina “Vista general” el mend “Asis-
tentes”.

Abra el asistente “Guardary restaurar la configuracion”.
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La configuracion actual de FRITZ!Box sera sobrescrita
por la configuracién que se haya guardado en el archivo
de seguridad.

4. Enlaventana siguiente seleccione la opcién “Restaurar
configuracion” y haga clic sobre“Siguiente”.

El asistente le guiara por los mends y didlogos para restaurar
la configuracion.

8.6 Actualizacion del firmware: actualice el FRITZ!OS

FRITZ!Box 3390

Instale en los productos FRITZ! que se encuentren en la red
domeéstica de FRITZ!Box siempre la Gltima version del
FRITZ!OS. De esta manera mantendra los productos FRITZ!
actualizados y podra garantizar una interaccion 6ptimay se-
gura de todos los dispositivos en su red doméstica.

AVM ofrece periddicamente de manera gratuita actualizacio-
nes para FRITZ!Box. Este programa, también denominado
FRITZ!OS, se encarga del manejo de todas las funciones de su
FRITZ!Box. Las actualizaciones le proporcionan maxima segu-
ridad, ponen al dia e implementan nuevas funciones en su
FRITZ!Box.

Actualizacion con ayuda del asistente

Si desea actualizar su FRITZ!Box podra usar el asistente que
encontrara en la interfaz de FRITZ!Box; este asistente lo guia-
ra paso a paso. El asistente revisara si hay una actualizacién
del FRITZ!OS disponible y le guiara paso a paso durante la
instalacién.

Realice una actualizacion

1. Enlapagina 28 se le indicara como abrir la interfaz de
usuario.

2. Seleccione en la pagina “Vista general” el menQ “Asis-
tentes”.
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3. Inicie el asistente “Actualizacion”.

El asistente revisara si existe una version actual del
FRITZ!OS de su FRITZ!Box.

Cuando el asistente encuentre una nueva version del
FRITZ!0OS, le mostrara el nimero de version. En el enlace
que encontrara bajo el nimero de versién del FRITZ!0S
se le informara acerca del desarrollo y las nuevas funcio-
nes que contiene este FRITZ!OS.

Una interrupcién durante la actualizacion del FRITZ!OS
puede danar su FRITZ!Box. i{No desconecte bajo ningln
motivo durante la actualizacion del FRITZ!OS la cone-
xion existente entre el ordenadory FRITZ!Box, tampoco
interrumpa el suministro de energia eléctrica!

4.  Para transmitir la actualizacion del FRITZ!0S a su
FRITZ!Box haga clic sobre el botén “Iniciar ahora la ac-
tualizacion”.

Seinicia la actualizacion del FRITZ!0S y el indicador lu-
minoso “Info” de su FRITZ!Box comenzara a parpadear.

Se habra concluido la actualizacion del FRITZ!OS, cuando el
indicador luminoso “Info” deje de parpadear.

Actualizacion manual del firmware

En algunos casos no es posible realizar una actualizacién au-
tomatica, por ejemplo cuando su FRITZ!Box no tiene conexion
a Internet. En estos casos tendra la posibilidad de realizar
manualmente la actualizacion manual.

Descargue el archivo FRITZ!0S

Antes de realizar una actualizacién manual, tendra que des-
cargar de Internet el archivo FRITZ!OS (en casa de un vecino,
un amigo o en un Internet café) en su ordenador o en un dis-
positivo de almacenamiento de memoria USB conectado.

1. Introduzca en un navegador web la direccion
ftp://ftp.avm.de/fritz.box/.
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Vaya a la carpeta del modelo de FRITZ!Box y luego al
subdirectorio “firmware” y seleccione ahora el “idioma”
que desee.

Encontrara el nombre completo del modelo de FRITZ!Box
en la interfaz de usuario bajo “Vista general” y también
en la etiqueta bajo el FRITZ!Box mismo.

Descarge en su ordenador el archivo FRITZ!OS para su
FRITZ!Box que tenga la terminacién “.image”.

En la pestaia “Archivo FRITZ!0S” y en la pagina “Vista
general” podra ver la version del FRITZ!OS que esta ac-
tualmente instalada. El ndmero de version del FRITZ!0S
que ha descargado y guardado lo podréa leer en el nom-
bre del archivo “*.image”. Realice la actualizacion sélo
si el archivo FRITZ!0S descargado es una versién mas re-
ciente que el FRITZ!OS instalado.

Ahora podra copiar el archivo FRITZ!OS en el ordenador, que
se encuentre conectado con su FRITZ!Box, con ayuda por
ejemplo de un USB stick.

Realice una actualizacion del FRITZ!0S

1.

En la pagina 28 se le indicara como abrir la interfaz de
usuario.

Active la vista avanzada.

-

Vaya al men( “Sistema / Actualizacion / Archivo FRITZ!0S”.

Haga clic sobre el boton “Guardar configuracion” y guar-
de el archivo de exportacién con la configuracién actual
de su FRITZ!Box en el ordenador.

Con ayuda de este archivo podra, en caso necesario, res-
taurar la configuracion de su FRITZ!Box.

Presione el botén “Buscar” y escoja en la ventana de se-
leccion el archivo FRITZ!0S que habra descargado ante-
riormente en su ordenador.
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Una interrupcién durante la actualizacion del FRITZ!OS
puede danar su FRITZ!Box. i{No desconecte bajo ninglin
motivo durante la actualizacion del FRITZ!OS la cone-
xion existente entre el ordenadory FRITZ!Box, tampoco
interrumpa el suministro de energia eléctrica!

6. Presione el boton “Iniciar actualizacion”.
Ahora se transmitira el nuevo FRITZ!0S a su FRITZ!Box.

Se habra concluido la actualizacion, cuando el indicador lu-
minoso “Info” deje de parpadear.

Utilice la bdsqueda automatica de actualizaciones

Con el servicio de AVM “Blisqueda automatica de actualiza-
ciones” se le informara siempre cuando haya una actualiza-
cion del FRITZ!0S para su FRITZ!Box. Si en el sitio web de AVM
se encuentra una nueva versién del FRITZ!OS para su
FRITZ!Box, en la pagina “Vista general” podra ver también
una notificacion. Desde alli podra instalar la actualizacién
del FRITZ!0S; las actualizaciones no se realizaran automati-
camente.

El servicio de “Blsqueda automatica de actualizaciones” ha
sido activado en la configuracién de fabrica de su FRITZ!Box,
pero podra ser desactivado, si lo desea. Podra ajustar este
servicio en su FRITZ!Box, vaya para ello al rea “Contenido /
Servicios de AVYM”.
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9 Configure el acceso a Internet en su FRITZ!Box

Una vez haya conectado su FRITZ!Box a Internet, podra configurar el
acceso a Internet en la interfaz de usuario de FRITZ!Box; de esta ma-
nera tendra su FRITZ!Box la posibilidad de establecer la conexi6n al
proveedor de Internety a Internet.

El modo y los pasos a seguir dependen del tipo de conexién, del mo-
do de operacion que desee utilizary del proveedor de Internet .

9.1 Configure el acceso a Internet a través de ADSL

FRITZ!Box 3390

Si tiene una conexién ADSL, su proveedor le proporcionara
los datos de acceso a Internet. Estos datos son necesarios
para la configuracién del acceso a Internet.

Su proveedor de Internet también le proporcionara la infor-
macién necesaria para la configuracién del acceso a Internet.
Siga durante la instalacién siempre los pasos que le indique
su proveedor de Internet.

Configure automaticamente el acceso a Internet

Si su proveedor de Internet le ofrece el servicio de configura-
cion automatica, dicho proceso se iniciard inmediatamente
después de que haya conectado su FRITZ!Box. Entonces no
tendra que realizar en su FRITZ!Box ning(n tipo de ajuste, ni
dar ninguna indicacién. Con algunos proveedores debera in-
dicar un “Starcode” para poder iniciar el proceso de configu-
racién automatica.

Configure el acceso a Internet con el asistente

1. Enlapagina 28 se le indicard como abrir la interfaz de
usuario.

2. Seleccione el registro “Asistentes”.

3. Hagaclic sobre el asistente “Revisar el acceso a Inter-
net” y siga las instrucciones.

Cuando termine con todos los pasos del asistente, habra con-
cluido la configuracién del acceso a Internet.

43 A%



Configure el acceso a Internet a través de una conexién de cable

Configure el acceso a Internet sin ayuda del asistente

Seleccione esta opcidn si su FRITZ!Box estad conectado a un
maédem o un enrutador ADSL, o si esta integrado a una red ya
existente.

1. Enlapagina 28 se le indicara como abrir la interfaz de
usuario.

2. Active la vista avanzada, véase pagina 30.

3. Abraelmend “Internet / Datos de acceso” e indique sus
datos.

4. Para guardar sus indicaciones pulse el botén “Aceptar”.

En la “Ayuda” de la interfaz de usuario de FRITZ!Box encon-
trard una descripcion detallada.

9.2 Configure el acceso a Internet a través de una conexion de cable

Tambiénpodra conectar su FRITZ!Box 3390 a una conexién de
cable utilizando un médem de cable. La conexién a Internet
sera establecida y controlada por su FRITZ!Box. En este modo
de operaci6én podra utilizar sin limitaciones todas las funcio-
nes de su FRITZ!Box (como por ejemplo, telefonia IPy el cor-
tafuegos).

1. Enlapagina 28 se le indicard como abrir la interfaz de
usuario.

2. Seleccione el registro “Asistentes”.
3. Hagaclic sobre el asistente “Revisar el acceso a Inter-
net” y siga las instrucciones.

9.3 Configure el acceso a Internet via telefonia movil

Con un médem USB puede establecer una conexion a Internet
con su FRITZ!Box 3390 utilizando la linea de telefonfa movil.

Para acceder a Internet via telefonia movil (UMTS/HSPA) debe
tenera su disposicion un médem USB y una tarjeta SIM de un
operador de telefonfa mévil. Con su FRITZ!Box podra utilizar

mddems UMTS/HSPA de diferentes fabricantes.

1. Inserte el médem USB en el puerto USB de su FRITZ!Box.
2. Enlapagina 28 se le indicard cémo abrir la interfaz de

usuario.
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3. Abrael meni “Internet / Telefonia movil”.

Solo podra ver el mend “Telefonia mévil” después de
que conecte un mddem 3G (UMTS/HSPA) en el puerto
USB de su FRITZ!Box.

4. Seleccione la opcién “Conexién a través de telefonia
movil activa”.

5. Lleve a cabo la configuracién del acceso a Internet a tra-
vés de telefonfa movil. En la “Ayuda” de la interfaz de
usuario de FRITZ!Box encontrara una descripcién deta-
llada.

En la interfaz de usuario de su FRITZ!Box se visualizara duran-
te la utilizacién de la telefonia mévil informacion acerca de la
disponibilidad de la red, del estado de la conexién y de la ve-
locidad de transmisi6n.

A partir de este momento tendra siempre a su disposicidn el

men( “Internet / Telefonia movil”, alin cuando desconecte el
médem USB.

Debido a restricciones técnicas por parte del proveedor de
telefonfa movil puede tener ciertas limitaciones durante las
llamadas telefénicas a través de Internet o durante la utiliza-
cién de ciertas aplicaciones que requieran una conexién per-
manente; también podran presentarse problemas al compar-
tir puertos o dispositivos de almacenamientos de memoria
USB, asi como durante la utilizacién del acceso remoto via
HTTPS, Dynamic DNS y VPN. Su proveedor de red le dara ma-
yor informacién acerca de las posibles restricciones.

9.4 Configure el acceso a Internet via LAN 1: FRITZ!Box como router

FRITZ!Box 3390

Podré conectar su FRITZ!Box a través del puerto LAN 1 a una
conexidn a Internet ya existente. Su FRITZ!Box no se conecta-
ra directamente a la conexion ADSL, sino al routero a lared. A
través de este tipo de conexién su FRITZ!Box podra ser confi-
gurado como un router independiente o como un cliente IP en
una red ya existente.
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Configure su FRITZ!Box como router

Podra configurar su FRITZ!Box para que trabaje como un rou-
terindependiente y para que ponga a disposicién una red
con un rango de direcciones de red propio.

1. Conecte su FRITZ!Box con un cable de red al routero a la
red, véase Conexion con un routero unaredenla
pagina 21.

2. Enlapagina 28 se le indicara cdmo abrir la interfaz de
usuario.

3. Abraelment “Internet / Datos de acceso”.

4. Seleccione en el men( desplegable “Proveedor de Inter-
net” el registro “Acceso via LAN existente”.

5. Finalmente pulse el botén “Aplicar”.

Su FRITZ!Box se configurara como router y se cambiara auto-
maticamente el rango de direcciones de red.

De esta manera su FRITZ!Box establecera una red cerrada pro-
pia con los dispositivos de red conectados.

Configure FRITZ!Box como cliente IP

Podra configurar FRITZ!Box de tal manera que se integre a una
red existente como un cliente IPy asf utilice el acceso a Inter-
net ya existente.

1. Conecte su FRITZ!Box con un cable de red al routero a la
red, véase Conexion con un routero unared enla
pagina 21.

2. Enlapagina 28 se le indicara como abrir la interfaz de
usuario.

3. Abrael mend “Internet / Datos de acceso”.

4. Seleccione en el men( desplegable “Proveedor de Inter-
net” el registro “Otros proveedores de Internet”.

5. Seleccione en el segundo men( desplegable el registro
“Otros proveedores de Internet”.

6. Enelarea“Conexién” active la opcion“Modem externo o
router”.
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7. Enelarea“Modo de operacién” active la opcion “Utili-
zar una conexion a Internet ya establecida (Cliente IP)”.

Su FRITZ!Box se integrara a la red existente como cliente IP.
Tanto su FRITZ!Box como los dispositivos de red conectados
recibiran una direccion IP del rango de direcciones IP de la
red existente. De esta manera su FRITZ!Box y los dispositivos
de red conectados haran parte de esta red.

9.5 Navegue en Internet

1. Inicie en su ordenador un explorador web.

2. Teclee en el campo de direcciones del navegador la di-
reccion de la pagina web que desea visitar, por ejemplo,
avm.de/en.

La pagina web que haya llamado sera visualizada.
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10

manera segura

Proteccion con contrasena: utilice FRITZ!Box de

La proteccién con contraseia del acceso a la interfaz de usuario es
una caracteristica de seguridad de FRITZ!Box. En este capitulo se des-
cribe como configurar una contrasefia para la interfaz de usuario de
su FRITZ!Box y por qué deberia utilizar la proteccién por contrasefa.

Informacion adicional sobre el manejo seguro de su FRITZ!Box encon-
trara en el sitio web de AVM bajo http://en.avm.de/guide/security/.

10.1

Iniciar sesion con contrasena: método de FRITZ!Box

FRITZ!Box ofrece dos maneras de configurar la proteccién por
contrasefa:

Contrasefa de FRITZ!Box

Usuario de FRITZ!Box

Los dos métodos de inicio de sesidn tienen las siguientes ca-
racteristicas:

Caracteristica

Contrasena de FRITZ!Box

Usuario de FRITZ!Box

Contrasena

Tendrd una contrasefa con la
que se podra acceder a la in-
terfaz de usuario de FRITZ!Box.

Tiene cuentas de usuario.

Cada usuario de FRITZ!Box re-
cibird una contrasefia propia,
con la que poda accedera la

interfaz de usuario.

Posibilidades de ac-

ceso

Con la contrasena de FRITZ!Box
podra acceder a todos los con-
tenidos y parametros de confi-
guracion de su FRITZ!Box.

En una cuenta de usuario po-
dra determinar para cada
usuario FRITZ!Box, a qué con-
tenidos y a qué parametros de
FRITZ!Box podra tener acceso.

Tipo de acceso

Se podré acceder a la interfaz
de usuario desde dispositivos
que se encuentren en la red
doméstica de FRITZ!Box.

Un usuario de FRITZ!Box podra
acceder desde la red domésti-
cay — en tanto tenga la autori-
zacion correspondiente — des-
de Internet a la interfaz de
usuario de FRITZ!Box.

En el capitulo Utilice la contrasefia de FRITZ!Box a partir de la
pagina 49 se le explicard como configurar la contrasefia de
FRITZ!Box.

FRITZ!Box 3390
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Utilice la contrasefia de FRITZ!Box

En el capitulo Trabaje con los usuarios de FRITZ!Box a partir
de la pagina 51 podra leer cdmo crear una cuenta de usuario
de FRITZ!Box.

Consejos para asignar contrasefias

Utilice una contrasefa con por lo menos 8 caracteres,
use maydsculas, minlsculas y también cifras y caracte-
res especiales.

Bajo “Caracteres permitidos para las contraseias” en la
ayuda en linea de la interfaz de FRITZ!Box encontrara la
lista de caracteres que puede utilizar.

iGuardela sus contrasefas en un sitio seguro!

— Active el Push Service “Se ha olvidado la contrase-
fia”, véase Push Services: servicio de notificaciones
de FRITZ!Box a partir de la pagina 34. Si ha olvidado
la contrasena FRITZ!Box le enviara un vinculo de ac-
ceso a la direccion de correo electronico indicada
previamente. Si utiliza este enlace podra indicar una
nueva contrasena. La configuracién de FRITZ!Box no
se modificara en este caso.

— De lo contrario si olvida la contrasefia de FRITZ!Box
tendra que restaurar en su FRITZ!Box la configuracion
de fabrica y tendra que realizar de nuevo todos los
ajustes en la configuracién que haya realizado hasta
el momento, véase pagina 58.

10.2 Utilice la contrasena de FRITZ!Box
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El acceso con la contrasefia de FRITZ!Box es la manera funda-
mental de conectarse a la interfaz de usuario de FRITZ!Box.
Todos los usuarios que conozcan la contrasefia, podran abrir
la interfaz de usuario y acceder a todos los contenidos y ajus-
tes de FRITZ!Box.

Configure la contrasena de FRITZ!Box

1.

Abra en la interfaz de usuario de FRITZ!Box el men( “Siste-
ma / Usuarios de FRITZ!Box / Conexion a la red doméstica”.

Seleccione la opcion “Acceso con nombre de usuario de
FRITZ!Box y contrasena”.
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3. Indique en el campo “Contrasefa FRITZ!Box” la contra-
sefia que haya indicado.

En la “Ayuda”, que podra abrir desde la interfaz de
usuario de FRITZ!Box, encontrara la lista de caracteres
que puede utilizar.

4. Guarde los ajustes realizados en la configuracién presio-
nando el botén “Aplicar”.

Se le redireccionara a la ventana de bienvenida de su
FRITZ!Box.

5. Indique la contrasefia para conectarse a su FRITZ!Box.

Asi habra concluido la configuracion de la contrasefia de
FRITZ!Box.

Con la contrasena de FRITZ!Box no es posible acceder desde
Internet a su FRITZ!Box. Para usuarios que necesiten acceso
a FRITZ!Box, tendra que crear una cuenta de usuario de
FRITZ!Box, véase pagina 51.

Acceso rapido a los datos de conexi6n

Una vez haya configurado la contrasefia de FRITZ!Box, podra
ver en la barra de navegacion superior en la interfaz de usua-
rio de FRITZ!Box la entrada “Registrado”.

/Registradus |  FRITZ!Box

Cambiar la contrasefia

\Desconectar

Haciendo clic sobre el tridngulo azul podra ver las opciones
principales que tendra a disposicion al conectarse con
FRITZ!Box

®  Cambiar la contrasefia

Si utiliza este enlace podrd acceder a la pagina para
cambiar la contrasefia de FRITZ!Box.
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° Desconectar

Para cerrar la sesion con la interfaz de usuario de
FRITZ!Box sé6lo tendra que hacer clic sobre el enlace
“Desconectar”.

Cierre la sesidn con la interfaz de usuario de FRITZ!Box
antes de empezar a navegar en Internet. Si no realiza
ninguna indicacién durante mas de sesenta minutos, se
dara de baja automaticamente la conexion a la interfaz
de usuario de su FRITZ!Box.

10.3 Trabaje con los usuarios de FRITZ!Box
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Sidesea acceder a su FRITZ!Box desde Internet, tendra que
proteger con cuentas de usuario y contrasefias la conexion a
FRITZ!Box. También es recomendable utilizar este proceso de
conexion si desea que los usuarios tengan diferentes dere-
chos de acceso a su FRITZ!Box.

Un usuario de FRITZ!Box podra acceder a la interfaz de usua-
rio de FRITZ!Box introduciendo su contrasefia individual. Alli
podré very cambiar los contenidos y los parametros de confi-
guracion, para los que tenga acceso y permiso.

Configure un usuario de FRITZ!Box
Podra configurar en su FRITZ!Box hasta 18 cuentas de usuario.

Antes de que seleccione en el men( “Sistema / Usuarios de
FRITZ!Box / Conexion a la red doméstica” el método “Acceso
con nombre de usuario y contrasefia de FRITZ!Box”, tendra
que haber creado un usuario de FRITZ!Box que tenga el per-
miso de acceder a la “Configuracién de FRITZ!Box”.

Cree un usuario de FRITZ!Box que tenga permiso de ajustar la
configuracion

1. Abraenlainterfaz de usuario de FRITZ!Box el mena “Sis-
tema / Usuarios de FRITZ!Box / Usuarios”.

2. Pulse el botén “Anadir usuario”.
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Indique un nombre, una direccién de correo electrénico
valida y asignele una contrasefia.

En la “Ayuda”, que podra abrir desde la interfaz de
usuario de FRITZ!Box, encontrara una lista con los carac-
teres puede utilizar para las contrasefias.

Determine si el nuevo usuario de FRITZ!Box puede acce-
der desde Internet a los contenidos compartidos en su
FRITZ!Box

Tenga en cuenta que para acceder a FRITZ!Box desde In-
ternet también tendra que activar en su FRITZ!Box el ser-
vicio correspondiente. En el capitulo Acceda a FRITZ!Box
desde Internet a partir de la pagina 55 encontrard mayor
informacion al respecto.

En el area “Autorizaciones” podra determinar para cada
usuario de FRITZ!Box, qué contenidos de su FRITZ!Box
podré utilizar.

Verifique que el usuario que pueda acceder a la configu-
racién de FRITZ!Box tenga el permiso “Configuracion
FRITZ!Box”.

En la pagina 54 encontrara mayor informacién con res-
pecto a las autorizaciones.

Guarde los ajustes realizados presionando el botén “Apli-
car”.

Se ha configurado exitosamente la cuenta del usuario
de FRITZ!Box.

Tendra que ejecutar los pasos siguientes si desea utili-
zar las cuentas de usuario también para acceder desde
la red doméstica a FRITZ!Box.

Vaya ahora a la pestaia “Conexi6n a la red doméstica” y
seleccione la opcion “Acceso a FRITZ!Box con nombre de
usuario y contrasefia”. Confirme las indicaciones presio-
nando el botén “Aplicar”.

Se le redireccionara a la ventana de bienvenida de su
FRITZ!Box.
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8.

Para conectarse a FRITZ!Box seleccione un nombre de
usuario e indique la contrasefia correspondiente.

La proteccién con contrasena de FRITZ!Box estara configura-
da tan pronto haya creado un usuario que tenga permiso de
acceso a la configuracion de FRITZ!Box. Ahora podra crear
otras cuentas de usuario.

Cree otros usuarios de FRITZ!Box

1.

FRITZ!Box 3390

-

Abra en la interfaz de usuario de FRITZ!Box el men( “Sis-
tema / Usuarios de FRITZ!Box / Usuarios”.

Aquf encontrara una lista con todas las cuentas de usua-
rio de FRITZ!Box que haya configurado. Con los botones
detras de cada registro podré ver, modificar [ [# ] o (]
borrar la cuenta correspondiente.

Pulse el boton “Afiadir usuario”.

Indique un nombre, una direccién de correo electrénico
valida y asignele una contrasefia.

En la “Ayuda” que podra abrir desde la interfaz de usua-
rio de FRITZ!Box encontrara las indicaciones necesarias,
que le informaran de que caracteres puede utilizar para
la contrasena.

Determine si el nuevo usuario de FRITZ!Box puede acce-
der desde Internet a los contenidos compartidos en su
FRITZ!Box

Tenga en cuenta que para el acceso a Internet también
tendra que activar en su FRITZ!Box el servicio correspon-
diente. En el capitulo Acceda a FRITZ!Box desde Internet
a partir de la pagina 55 encontrara mayor informacion al
respecto.

En el area “Autorizaciones” podra determinar para cada
usuario de FRITZ!Box, qué contenidos de su FRITZ!Box
podré utilizar.

En la pagina 54 encontrard mayor informacién con res-
pecto a las autorizaciones.

Guarde los ajustes realizados presionando el bot6n
“Aplicar”.
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Se ha configurado exitosamente la cuenta del usuario de
FRITZ!Box.

No cree cuentas para usuarios temporales (por ejemplo para
un invitado que estara s6lo un fin de semana), a los que de-
see permitirles el acceso a Internet a través de FRITZ!Box. Uti-
lice en estos casos el acceso como invitado de FRITZ!Box
véase pagina 135.

Permisos de acceso para los usuarios de FRITZ!Box

Los permisos determinara a que contenidos de FRITZ!Box
puede acceder el usuario de FRITZ!Box.

Los permisos que haya activado para el usuario de FRITZ!Box
seran validos para el acceso en la red doméstica y —en tanto
se haya activado- también durante el acceso desde Internet,
véase pagina 55.

Podra asignar los siguientes permisos:
®  (Configuracion de FRITZ!Box

Un usuario con este permiso podra abrir la interfaz de
usuario con fritz.box o myfritz.box. Desde alli podra ver
todos los contenidos y hacer ajustes en la configuracion.
Los derechos de configuracion comprenden el permiso
de acceder a los mensajes de voz, a los documentos de
fax, a la aplicacion FRITZ!App Fony a la lista de llama-
das, asi como, la posibilidad de poder manejar los dis-
positivos Smart Home.

Un usuario registrado no podra cambiar su tipo de per-
miso de acceso, ni desactivar su propia cuenta de usua-
rio.

®  Mensajes de voz, fax, FRITZ!App Fon y lista de llamadas

Un usuario con este permiso podra abrir la interfaz de
myfritz.box. Aqui podré escuchar o ver todos los mensa-
jes de voz, los documentos de fax, FRITZ!App Fon y la lis-
ta de llamadas.
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Acceso a los contenidos de NAS

A través de este mensaje podra acceder a la interfaz de
usuario de FRITZ!Box fritz.nas. Aqui podra ver y modifi-
car todos los contenidos a los que tenga acceso — en
tanto tenga permiso de lectura y escritura.

El permiso de acceso a los contenidos de NAS sera vali-
do para todos los dispositivos de almacenamiento a dis-
posicién de su FRITZ!Box o solo para un directorio selec-
cionado

VPN

Un usuario con esta autorizacion podra establecer con
su mévil u ordenador una conexiéon VPN segura a
FRITZ!Box y a la red doméstica.

Acceda a FRITZ!Box desde Internet

Para poder acceder a su FRITZ!Box desde Internet tendra que
cumplir con los siguientes requisitos:

Haber configurado el servicio MyFRITZ!, véase pagina 61.
También tendra que haber registrado su FRITZ!Box a la
cuenta de MyFRITZ!.

Tendra que haber activado en su cuenta de usuario la
opcién “Permitir el acceso desde Internet”.

-

En el mend “Internet / MyFRITZ!” o0 el mend “Internet /
Permitir acceso / Servicios de FRITZ!Box” debera haber
seleccionado la opcidn “Acceso desde Internet
FRITZ!Box via HTTPS”.

Si ha activado el servicio MyFRITZ!, la opci6én se habra
activado automéaticamente.

Un usuario de FRITZ!Box, al que se le ha permitido el acceso
desde Internet a través del servicio MyFRITZ! (myfritz.net) po-
dra acceder a su FRITZ!Box sin importar el lugar en que se en-
cuentre. Solo podra acceder desde Internet a los contenidos
de su FRITZ!Box, para los que tiene permiso de acceso en la
red doméstica.
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Mayor informacién sobre MyFRITZ! encontrara en el capitulo
MyFRITZ!: acceso remoto a FRITZ!Box, sin importar el lugar a
partir de la pagina 61.

En el capitulo Acceso desde Internet via HTTPS, FTP y FTPS a
partir de la pagina 82 encontrara mayor informacién sobre
HTTPS.

Asi podra usar las cuentas de usuario de FRITZ!Box

®  Como usuario de FRITZ!Box con todos las autorizaciones
podra acceder a FRITZ!Box sin importar el lugar en que
se encuentre, hacer cambios en la configuracion, ver
contenidos y bajarlos, si es necesario.

®  Sicreauna cuenta de usuario de FRITZ!Box para cada
miembro de su familia, y les asigna por lo menos el per-
miso de acceder a los mensajes y documentos de fax re-
cibidos, al FRITZ!App Fony a la lista de llamadas, cual-
quier miembro de su familia podra, incluso estando fue-
ra de casa, escuchar los mensajes recibidos por el con-
testador o ver la lista de llamadas

® Através de una cuenta de usuario de FRITZ!Box, que so-
lo tenga el permiso de acceder a los contenidos de la
memoria NAS, podra por ejemplo poner en Internet a
disposicion de sus amigos sus fotos de vacaciones.

Usuario de FRITZ!Box: ftpuser

Si abre por primera vez el men( “Sistema / Usuarios de
FRITZ!Box / Usuarios” se abrira la vista general de las cuentas
de usuarios, en la que el usuario “ftpuser” ya aparece.

Eso es necesario para que se pueda acceder al servicio
FRITZINAS desde los dispositivos de almacenamiento de me-
moria conectados a su FRITZ!Box cuando se utilicen los proto-
colos SAMBA y FTP. Si desea acceder a FRITZINAS a través de
Windows o de un cliente FTP, tendra que indicar para la au-
tenticacién el usuario “ftpuser”.

La cuenta de usuario preconfigurada permite que el acceso a
FRITZINAS a través de SAMBA y FTP funcione sin problemas.
Por ello no borre, ni cambie el nombre de este usuario.
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Si solo accede a su FRITZ!Box a través del nombre de usuario
de FRITZ!Box y la contrasefia, podra configurar alternativa-
mente una cuenta de usuario con derechos de acceso a NAS.

Solo si desea que siempre se pueda acceder a su FRITZ!Box a
través de una cuenta de usuario de FRITZ!Box, debera borrar
el usuario predefinido “ftpuser”. En todos los otros casos si
borra esta cuenta de usuario, los servicios NAS de su
FRITZ!Box no se podran seguir utilizando o s6lo se podrén uti-
lizar parcialmente.

Acceso rapido a su propia cuenta de usuario

En la barra de navegacién superior de la interfaz de usuario
de FRITZ!Box podra ver el nombre de la cuenta de usuario,
con la que se encuentra actualmente registrado.

P -
Maria | | FRITZ!Box | FRITZINAS |

Cambiar la direccidn de correo electrdnico

Cambiar la contrasefia

Desconectar

Haciendo clic sobre el tridngulo azul podra manejar las fun-
ciones basicas de la cuenta correspondiente:

®  Cambiar la direccion de correo electrénico

Seleccione este registro si desea asignarle otra direccion
de correo electrénico a la actual cuenta de usuario.

®  Cambiar la contrasena

Con este registro podra cambiar la contrasena de la ac-
tual cuenta de usuario.
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° Desconectar

Para cerrar la sesion con la interfaz de usuario de
FRITZ!Box sé6lo tendra que hacer clic sobre el enlace
“Desconectar”.

Cierre la sesidn con la interfaz de usuario de FRITZ!Box
antes de empezar a navegar en Internet. Si no realiza
ninguna indicacién durante mas de sesenta minutos, se
dara de baja automaticamente la conexion a la interfaz
de usuario de su FRITZ!Box.

Desactive un usuario de FRITZ!Box

Podra desactivar una cuenta de usuario sin tener que borrar-
la. El usuario de una cuenta deshabilitada ya no podra acce-
der mas a los contenidos de su FRITZ!Box.

La cuenta de usuario, con la que se encuentra actualmente co-
nectado a su FRITZ!Box, no podréa ser borrada, ni desactivada.

1. Abraenlainterfaz de usuario de FRITZ!Box el mena “Sis-
tema / Usuarios de FRITZ!Box / Usuarios”.

2. Seleccione la cuenta de usuario que desea desactivary
pulse el botén “Editar”.

3. Enlaseccién “Usuario” quite la marca de verificacion
frente a la casilla “Cuenta de usuario activa”.

4.  Confirme el cambio presionando el boton “Aceptar”.

Asi se habra desactivado la cuenta de usuario

10.4 ;Haolvidado la contrasefia?

Si ha olvidado la contrasena tendréa que restaurar por razones de se-
guridad en su FRITZ!Box la configuracion original de fabrica. Podra
eludir este procedimiento, si al configurar FRITZ!Box activa el Push
service “Se ha olvidado la contrasefa”.

FRITZ!Box 3390

Utilizar el Push service “Se ha olvidado la contrasefna”

Con ayuda de la funcién de Push service podra enviarle
FRITZ!Box mensajes a la direccion de correo electrénico que
haya indicado previamente. Este tipo de mensajes estan a
disposicién de diferentes funciones de FRITZ!Box, véase Push
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Services: servicio de notificaciones de FRITZ!Box a partirde la
pagina 34.
Si configura la proteccién con contraseia de FRITZ!Box, se le

recomienda activar en el menu “Sistema / Push Service” el
servicio “Se ha olvidado la contrasefia”.

Si ha olvidado la contrasefia, FRITZ!Box le enviarad un enlace
de acceso a la direccion de correo electronico indicada pre-
viamente. Si utiliza este enlace podré indicar una nueva con-
trasefa. La configuracion de FRITZ!Box no se modificara.

Restablecer la configuracion original de fabrica de FRITZ!Box

Sino tiene la contrasefia para el acceso a FRITZ!Box, tendra
que restaurar la configuracion de fabrica. Esto implica que se
perderdn todos los cambios que haya realizado en la configu-
racion. Después tendra que indicar de nuevo los datos nece-
sarios para el acceso a Internet, asi como los ajustes perso-
nales que haya realizado en la configuracion de la red y los
dispositivos de red.

Asi podra restaurar en su FRITZ!Box la configuracién de fabrica:
1. Desconecte su FRITZ!Box de la toma de corriente eléctrica.

2. Después de aproximadamente cinco segundos vuelva a
conectar el adaptador a la corriente eléctricay espere
hasta que el indicador luminoso “Power” brille constan-
temente.

En los siguientes diez minutos después de reiniciar po-
dré restaurar en su FRITZ!Box la configuracién de fabrica.

3. Abraen un ordenador, que esté conectado a su
FRITZ!Box por LAN o a través de la red inalambrica, un
navegador web e indique fritz.box como direccién.

4. Hagaclic en la ventana “jBienvenido a su FRITZ!Box!”,
sobre “;Ha olvidado la contrasefia?” y siga las instruc-
ciones que apareceran en pantalla.

Se restaurara en su FRITZ!Box la configuracién de fabrica
y al finalizar sera reiniciara el router. Después podra vol-
ver a acceder a la interfaz de usuario de su FRITZ!Box.
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5. Después del reinicio podra ajustar de nuevo la configu-
racion de FRITZ!Box a través de la interfaz de usuario o
cargar la configuracién que haya guardado previamente
en su FRITZ!Box, véase pagina 37.

De esta manera se habra concluido el proceso.

Modo “No es necesario registrarse”

Usted puede operar desde la red doméstica, la interfaz de
usuario de FRITZ!Box sin haber activado la proteccién con
contrasefia. Esto significa que cada usuario que acceda a la
interfaz de su FRITZ!Box, podra ver toda la informacién y mo-
dificar la configuracion.

En el modo “No es necesario registrarse” sus datos persona-
les no estaran lo suficientemente protegidos contra software
malintencionado o acciones no deseadas. jPor lo tanto, reco-
mendamos encarecidamente que no utilice la interfaz de
usuario de FRITZ!Box sin proteccién!

Proteja el acceso a la interfaz de usuario de su FRITZ!Box con
ayuda de una contrasefia. Vaya el mend “Sistema / Usuarios
de FRITZ!Box / Conexién a la red doméstica” y seleccione

uno de los métodos de inicio de sesion con contrasefia.

Mayor informacion sobre el método de inicio de sesion a la
interfaz de usuario FRITZ!Box con contrasefna encontrara en
los capitulos Trabaje con los usuarios de FRITZ!Box a partir de
la pagina 51 y Utilice la contrasefa de FRITZ!Box a partir de la
pagina 49.
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11 MyFRITZ!: acceso remoto a FRITZ!Box, sin importar el

lugar

MyFRITZ! es un servicio de Internet de la firma AVM, con el que podra
acceder a su FRITZ!Box a través de Internet desde cualquier lugar del
mundo. En este capftulo se describird qué puede hacer con MyFRITZ! y
cémo configurar MyFRITZ!.

:Qué ofrece MyFRITZ!?

Desde una conexion activa en un ordenador, tableta o
smartphones podra acceder con MyFRITZ! de manera rapiday
segura a su FRITZ!Box. Estando fuera de casa podra accedera
las siguientes areas de FRITZ!Box:

®  FRITZINAS: podré acceder con MyFRITZ! a las fotos, mdsi-
cay documentos, que estén guardados en un dispositi-
vo de almacenamiento de memoria conectado a su
FRITZ!Box, sin importar el lugar en que se encuentre.

FRITZ!Box le ofrece con MyFRITZ! y FRITZINAS un “Perso-
nal Cloud Service”, a través del que podra acceder a to-
dos los datos en su casa de manera segura. La transmi-
sién de datos estara cifrada, ver pagina 66.

® Interfaz de usuario de FRITZ!Box: a través de MyFRITZ!
podra acceder desde cualquier lugar a la interfaz de
usuario de su FRITZ!Box y realizar los ajustes en la confi-
guracion.

Qué datos estan disponibles en detalle depende de la auto-
rizacién que tenga la cuenta de usuario de FRITZ!Box (véase
pagina 54).

11.1  Configure MyFRITZ!

FRITZ!Box 3390

Para poder utilizar el servicio MyFRITZ!, tendra primero que
tener una cuenta de MyFRITZ!. Con la cuenta de MyFRITZ! po-
dra conectarse con su FRITZ!Box.

Una vez haya registrado su FRITZ!Box en su cuenta de MyFRITZ!,
su FRITZ!Box transmitira la direccién IP pdblica —cada vez que
ésta se cambie— a la cuenta de MyFRITZ!. A través de la
direccion IP pdblica podra ser localizado su FRITZ!Box en Inter-
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net desde cualquier lugar del mundo. Una vez se conecte a My-
FRITZ!, sera redirigido automéaticamente a través de la direccion
IP a su FRITZ!Box.

Crear una cuenta de MyFRITZ!

Para crear una cuenta de MyFRITZ! utilice un ordenador que
cumpla con los siguientes requisitos:

® Elordenador debe estar conectado a Internet.

® Deberateneracceso a su cuenta de correo electronico
desde dicho ordenador.

Podra crear la cuenta de MyFRITZ! en la interfaz de usuario de
su FRITZ!Box:

1. Enlapagina 28 se le indicard como abrir la interfaz de
usuario.

2. Vayaal men( “Internet / MyFRITZ!”.
3. Seleccione “Crear una nueva cuenta de MyFRITZ!”,
4. Indique su direccién de correo electrdnico.

Siyatiene una cuenta de usuario de FRITZ!Box,
pagina 51, digite la direccién de correo electrénico, que
ha indicado al crear la cuenta de usuario.

5. Asigne una contrasefia para MyFRITZ! que pueda recor-
dar. Tenga en cuenta los consejos que encontrara en el
capitulo Iniciar sesién con contrasefia: método de
FRITZ!Box a partir de la pagina 48.

Podra ver la contrasefia mientras la indica. Una vez la
haya guardado, cada vez que la indique estara cifraday
no serd visualizada.
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6. Sinotiene todavia una cuenta de usuario de FRITZ!Box,
se le sugerira crear una, pidiéndole que indique un nom-
bre de usuario y una contrasefia.

Siya tiene una cuenta de usuario de FRITZ!Box, siga las
instrucciones que vera la interfaz de usuario de FRITZ!Box.

Por motivos de seguridad Gnicamente es posible acce-
der a su FRITZ!Box desde Internet a través de una cuenta
de usuario de FRITZ!Box.

7. MyFRITZ! le enviarad un mensaje a su direccién de correo
electrénico con un enlace, para que pueda registrarse.
Abra el mensaje en lo posible desde el mismo ordenador
en el que inici6 el proceso de creacién de la cuenta. Ha-
ga clic sobre el enlace para el registro.

8. Sera conectado con la pagina web de MyFRITZ!, donde
se le pedirad que lea las condiciones de uso y que active
la cuenta.

Una vez haya activado la cuenta exitosamente, volvera a la in-
terfaz de usuario de su FRITZ!Box.

Asi habra registrado su FRITZ!Box a su cuenta de MyFRITZ!. En
la pagina MyFRITZ! de la interfaz de usuario de FRITZ!Box es-
taran activas las opciones “MyFRITZ! para este FRITZ!Box acti-
vo” y “Acceso a Internet a FRITZ!Box via HTTPS activo”.

Haga clic también sobre “Actualizar estado”, en caso de que
el estado de su cuenta de MyFRITZ! esté marcado con un sim-
bolo rojo.

11.2  Utilice MyFRITZ!

FRITZ!Box 3390

Una vez haya creado una cuenta de MyFRITZ! y haya registra-
do su FRITZ!Box a dicha cuenta, podra utilizar MyFRITZ!.

Siaccede a la pagina de myfritz.net desde un navegador web,
podra conectarse a su FRITZ!Box sin importar el lugar en que
se encuentre.

Si utiliza un smartphone o una tableta, podra utilizar la apli-
cacion MyFRITZ! de la firma AVM y a través de ella acceder fa-
cilmente a su FRITZ!Box cuando se encuentre en casa.
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MyFRITZ! en el navegador web
1. Abra la pagina web myfritz.net.

2. Registrese con su direccidn de correo electrénico y con
su contrasefia de MyFRITZ!.

3. Presione el botén “Ir a mi FRITZ!Box”.

4. Para conectarse indique en su FRITZ!Box los datos de ac-
ceso de su cuenta de usuario de FRITZ!Box.

Se le redirigira a la pagina MyFRITZ! de su FRITZ!Box.

Tendra acceso a los contenidos de FRITZ!Box, para los que se
le haya dado permiso de acceso en su cuenta de FRITZ!Box,
véase pagina 54.

MyFRITZ! a través del smartphone o la tableta

Con el MyFRITZ!App de AVM podra utilizar el servicio de Inter-
net MyFRITZ! en los dispositivos siguientes:

®  Smartphones Android o tabletas Android con la version
Google Android 2.2 u otra mas nueva.

®  iPhone (a partir del modelo 3GS), iPod touch (a partir de

la tercera generacion) o iPad con i0S 5.0 0 més nuevo.
Encontrard la aplicacion MyFRITZ! en el Google Play Store o en
el Apple App Store.

Mayor informacién sobre las aplicaciones de AVM encontrara
en la pagina http://en.avm.de/products/fritzapps/.

Durante la configuracion tendra que estar conectado el smar-
tphone o la tableta de manera inalambrica con su FRITZ!Box.
Después podra utilizar la aplicacién MyFRITZ! tanto en la ca-

sa, como fuera de ella a través de Internet.

1. Descargue la aplicacion MyFRITZ! en su dispositivo.

2. Conecte el smartphone o la tableta a su FRITZ!Box a tra-
vés de la red inalambrica.

3. Abrala aplicacion MyFRITZ!.
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4. Para conectarse indique en su FRITZ!Box los datos de ac-
ceso de su cuenta de usuario de FRITZ!Box. Estos datos
son su direccién de correo electrénico o su nombre de
usuario de FRITZ!Box, asi como la contrasefia correspon-
diente.

Se le redirigira a la pagina MyFRITZ! de su FRITZ!Box.

Tendra acceso a los contenidos de FRITZ!Box, para los que se
le haya dado permiso de acceso en su cuenta de FRITZ!Box,
véase pagina 54.

MyFRITZ! en la red doméstica

Podra utilizar MyFRITZ! con el navegador de cualquier dispo-
sitivo, que esté conectado a la red doméstica de FRITZ!Box.

1. Introduzca myfritz.box en el campo de direcciones del
navegador web.

2. Inicia de nuevo la sesién con su FRITZ!Box.

Dependiendo del tipo de inicio de sesién que haya ajus-
tado en la red doméstica, tendra que indicar la contrase-
fia de FRITZ!Box o el nombre y la contrasefa de la cuenta
de usuario de FRITZ!Box.

Se le redirigira a la pagina MyFRITZ! de su FRITZ!Box. En este
caso no tendra que registrarse a MyFRITZ!.

Si ha iniciado la sesion con la contrasefia de FRITZ!Box, ten-
dra acceso a todos los contenidos de su FRITZ!Box.

Si hainiciado la sesién con los datos de acceso de una cuen-
ta de usuario de FRITZ!Box, podra ver en la pagina MyFRITZ!
los contenidos de su FRITZ!Box, para los que tiene permiso
de acceso.

65 AM


http://myfritz.box

Seguridad con MyFRITZ!

Varios FRITZ!Box
Podra registrar varios FRITZ!Box a una cuenta de MyFRITZ!.

® (Cada FRITZ!Box se registrara a la cuenta de MyFRITZ!
desde la interfaz de usuario respectiva.

-

En el mend “Internet / MyFRITZ!” seleccione la opcidn
“Registrar este FRITZ!Box a una cuenta ya existente de
MyFRITZ!”.

®  Cuandoinicie una sesidén de MyFRITZ! podra ver todos
los dispositivos que haya registrado.

11.3 Seguridad con MyFRITZ!

Durante las siguientes actividades de MyFRITZ! se utilizara el
protocolo de seguridad HTTPS:

®  Crearla cuenta de MyFRITZ! en myfritz.net.
®  Registrar su FRITZ!Box en una cuenta de MyFRITZ!.

®  Accederala pagina MyFRITZ! de su FRITZ!Box a través de
myfritz.net.

® Acceso a lainterfaz de usuario de FRITZ!Box con
myfritz.net y utilizando la aplicacién MyFRITZ!.

Su FRITZ!Box genera un certificado HTTPS propio. Es decir, el
certificado no proviene de una de las entidades de certifica-
cion configuradas en los navegadores de Internet usados co-
mudnmente. Por ello tiene que confirmar en el navegador o en
la aplicacion MyFRITZ!, que desea establecer en todo caso la
conexion. Firefox e Internet Explorer podran recordar esta
confirmacion y por ello no recibira en el futuro ninguna adver-
tencia.

Para la actualizacién diaria de la direccién IP en el servicio de
Internet MyFRITZ! se utilizara el protocolo HTTP. Durante este
proceso no se transmitira nunca la contrasefia en texto claro.

En el capitulo Acceso desde Internet via HTTPS, FTPy FTPS a
partir de la pagina 82 encontrara mayor informacién acerca
de los protocolos HTTPS y HTTP.
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FRITZ!Box como router de Internet

12 FRITZ!Box como router de Internet

Con su FRITZ!Box podra conectar los ordenadores de su red doméstica
de manera rapiday segura a Internet. En este capitulo encontrard ma-
yor informacién acerca de las posibilidades que le ofrece su FRITZ!Box
como router de Internet y como utilizarlas.

12.1  Control parental: perfiles de acceso para la utilizacion de Internet
Con ayuda de los perfiles podré regular el acceso e utilizacion
de Internet de los dispositivos en su red.

Perfiles de acceso

Directrices para el uso de Internet

En un perfil de acceso se determinan las siguientes directri-
ces para el uso de Internet:

Especificacion Descripcién

Tiempo en linea Eltiempo en linea indica cuando y por
cuanto tiempo es posible utilizar el
acceso a Internet.

Paginas web permitidas Con el uso de listas de filtros, puede
especificar a que a sitios web se pue-
de o no acceder.

Acceso a Internet a través  Podra determinar que aplicaciones de
de aplicaciones de red red pueden utilizar la conexién a Inter-
net

Perfiles de acceso predefinidos y personalizados

®  En FRITZ!Box se han predefinido ya cuatro perfiles de ac-
ceso.

®  Puede creary configurar varios perfiles de acceso pro-
pios.
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Ningn dispositivo de red sin perfil de acceso

® Dispositivos de red que se conecten por primeravez a la
red doméstica, recibiran automaticamente el perfil de
acceso “Estandar”. Una vez el dispositivo de red se ha
registrado en la red doméstica, se le puede asignar un
perfil de acceso diferente.

® Alosdispositivos de red, que se encuentren en la red in-
vitada de FRITZ!Box, se les asignara automaticamente el
perfil de acceso “Invitado”. En la red de invitados sélo
es posible este perfil acceso.

Perfiles de acceso predeterminados
En FRITZ!Box se han configurado ya cuatro perfiles de acceso.

Perfil de acceso “Estandar”

Propiedad Beschreibung

Limitaciones En la configuracion de fabrica el
perfil de acceso “Estandar” no ten-
dra restricciones. Es decir, no ten-
dré limitaciones temporales o de
acceso a contenidos.

Cambiable Podra cambiar el perfil “Estandar”.

Asignacidn automatica A los dispositivos de red, que se
conecten por primera vez a su
FRITZ!Box se les asignara automa-
ticamente el perfil “Estandar”.

Estandar A los dispositivos de red descono-
cidos sélo se les podra asignar el
perfil “Estandar”. Dispositivos de
red desconocidos son aquellos
que no ha conectado a FRITZ!Box,
pero que desea conectara su
FRITZ!Box y para los que quiere
ajustar el control parental.

Sin budget En el perfil “Estandar” no se podra
compartir el budget.
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Perfil de acceso “Invitado”

Propiedad

Descripcion

Limitaciones

Cambiable

En la configuracion de fabrica se han rea-
lizado los siguientes ajustes:

e No tendra limitaciones temporales.
e Podra realizar peticiones HTTPS.

e Se filtraran las paginas web que ha-
yan sido censuradas por el “Departa-
mento federal aleméan de control so-
bre medios peligrosos para menores”
(BPjM).

e Se permite navegar o utilizar aplica-
ciones de correo electrénico. Para to-
das las otras aplicaciones de red es-
tara bloqueado el acceso a Internet.

Podra cambiar el perfil “Invitado”.

Asignacion automatica

Atodos los dispositivos de red, que se
conecten a su FRITZ!Box a través del ac-
ceso como invitado, se les asignara el
perfil “Invitado”.

Unico perfil de acceso

Con el acceso de invitado sélo es posible
este perfil de acceso.

Sin budget

En el perfil “Invitado” no se podra com-
partir el budget.

Perfil de acceso “llimitado”

Propiedad Descripcion

Limitaciones Este perfil permite el uso sin restriccio-
nes de la conexion a Internet.

Cambiable No se podra cambiar el perfil “llimitado”.

Perfil de acceso “Bloqueado”

Propiedad

Descripcion

Limitaciones

Cambiable

Este perfil no permita el uso de la cone-
xién a Internet.

No se podra cambiar el perfil “Bloqueado”.
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Tiempo en linea

De la siguiente manera podra determinar el tiempo en linea:

Especificacion

Descripcion

Lapso de tiempo

En el tablero temporal podréa determinar qué
dia de la semanay a qué horas se podra acce-
der a Internet; asi como el tiempo total de acce-
so permitido diariamente.

Tiempo en linea

Podra determinar cuanto tiempo se podra utili-
zar el acceso a Internet cada dia de la semana.

Budget compartido

Podra decidiry determinar si los dispositivos
de red que comparten el mismo perfil de ac-
ceso, tienen que compartir el tiempo en linea.
Para los perfiles de acceso por defecto “Es-
tandar” e “Invitado” no se podra ajustar el
compartir el budget

Por ejemplo:

Para un menor de edad, puede configurar un perfil de acceso
que se asigna a todos los dispositivos de red del menor. El tiem-
po en linea en el perfil de acceso puede tener estas opciones:

Lunes y miércoles

de las 14:00 hasta las 21:00; maximo 3
horas por dia

Martes, jueves y viernes de las 18 hasta las 21; maximo 3 horas

Sabadoy domingo

Budget compartido

por dia

de las 10:00 hasta las 12:00 y de las
14:00 a las 22:00; maximo 5 horas por dia
si

todos los dispositivos (ordenador, conso-

las de juegos, smartphones, etc) compar-
ten el tiempo en linea.

70 AM



Control parental: perfiles de acceso para la utilizacién de Internet

FRITZ!Box 3390

Paginas web permitidas

Con ayuda de filtros podra bloquear el acceso a paginas web
con ciertos contenidos. Para filtrar tendra las siguientes posi-
bilidades:

®  Prohibir peticiones HTTPS: podra prohibir peticiones
HTTPS. HTTPS se utiliza, por ejemplo, para las conexio-
nes a Facebook, Gmail o servicios bancarios en linea.

®  Permitiracceso a paginas web con la lista blanca (white-
list):

La lista blanca es una lista de filtro, con la que se
puede determinar, es decir permitir el acceso a algu-
nas paginas en la web.

Se permitird el acceso a los sitios web que estén re-
gistrados en la lista blanca.

Si utiliza la lista blanca podra indicar exactamente en
la lista las paginas a las que se puede acceder; no se
podré acceder a paginas que no estén incluidas en la
lista.

® Bloquear paginas web con ayuda de la lista negra
(blacklist):

La lista negra es una lista de filtros, su uso es Gtil si
se debe permitir el acceso a la mayoria de los sitios
de Internet y el nimero de sitios web prohibidos es
manejable.

Se bloqueara el acceso a los sitios web que estén re-
gistrados en la lista negra.

Modulo “BPjM”: en la lista se puede integrar el mé-
dulo del “BPjM” (Departamento federal aleman de
control sobre medios peligrosos para menores); este
moédulo es un listado del departamento federal ha
elaborado con las paginas o sitios web con conteni-
dos no recomendables para menores.

Si se utiliza la lista negra, no se podra acceder a nin-
gln sitio web a través de su direccién IP. Esto tam-
bién ocurrira con los sitios web que no estén inclui-
dos en la lista negra.
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— Para aplicaciones que contacten las paginas web s6-
lo a partir de la direccidn IP, por ejemplo programas
de actualizacién de antivirus, podran incluirse esta
direccidn IP en la lista de excepciones “Direcciones
IP permitidas”.

Acceso a Internet de aplicaciones de red

Puede crear una lista de aplicaciones de red para las que de-
sea prohibir el acceso a Internet. Por tanto, pueden prevenir,
por ejemplo, que los programas de intercambio de archivos o
juegos en linea se conecten a Internet.

Perfiles de acceso predeterminados

En FRITZ!Box se han configurado ya cuatro perfiles de acceso
que podra utilizar. Podra ajustar los perfiles de acceso “Es-
tandar” e “Invitado”. No podra cambiar los perfiles de acceso
“llimitado” y “Bloqueado”.

Estandar

® Enla configuracién de fabrica el perfil de acceso “Estan-
dar” no tendra restricciones. Es decir, no tendré limita-
ciones temporales o de acceso a contenidos.

®  Podréa cambiar el perfil “Estandar”.

® Alos dispositivos de red, que se conecten por primera
vez a su FRITZ!Box se les asignara automaticamente el
perfil “Estandar”.

® Alosdispositivos de red desconocidos s6lo se les podra
asigna el perfil “Estandar”. Dispositivos de red descono-
cidos son aquellos que no se han conectado a su
FRITZ!Box, pero los que desea conectar a su FRITZ!Box y
para los que desea ajustar el control parental.

Invitado

® Enlaconfiguracién de fabrica se ha ajustado el perfil de
la siguiente manera:

— No tendra limitaciones temporales.

— Podra realizar peticiones HTTPS.
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— Sefiltraran las paginas web que hayan sido censura-
das por el “Departamento federal aleman de control
sobre medios peligrosos para menores” (BPjM).

— Se permite navegar o utilizar aplicaciones de correo
electrénico. Para todas las otras aplicaciones de red
estaran bloqueado el acceso a Internet.

®  Podréa cambiar el perfil “Invitado”.

® Atodos los dispositivos de red, que se conecten a su
FRITZ!Box a través del acceso como invitado, se les asig-
nara el perfil “Invitado”.

® No se podra asignar otro perfil al acceso como invitado.

Ilimitado

®  Este perfil permite el uso sin restricciones de la conexion
a Internet.

® No se podra cambiar el perfil “Ilimitado”.

Bloqueado
®  Este perfil no permita el uso de la conexidn a Internet.

® No se podra cambiar el perfil “Bloqueado”.

Configure el control parental

Requisitos previos

.

El mend “Internet / Filtros” s6lo estara disponible, si ha confi-
gurado el acceso a Internet de FRITZ!Box y si se ha estableci-
do por lo menos una vez la conexion.

Limitaciones

Si FRITZ!Box esta configurado como cliente IP, no podra ver el

menu “Internet / Filtros”. En este caso utilice las funciones
del router, cuya conexion a Internet esta utilizando.
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Preparacion

®  (Configure los perfiles de acceso que necesite para los
usuarios de la red doméstica, véase Configurar perfil de
acceso en la pagina 74

® Silodesea, preparé listas de filtros, véase Modificar lis-
ta de filtros a partir de la pagina 75

®  Encasonecesario complete la lista de aplicaciones de
red, véaseAfadir aplicaciones de red a partir de la
pagina 76

Configurar el control parental para los dispositivos de red
1. Enlapagina 28 se le indicara coémo abrir la interfaz de
usuario.

-

2. Vaya al meni “Internet / Filtros”.

3. Seleccione en la pestana “Control parental” un disposi-
tivo de red.

4. Presione el botdn:

5. Seleccione el perfil de acceso, que desea asignarle al
dispositivo de red y pulse el boton “Aceptar”.

Configurar perfil de acceso

Requisitos previos

-

El mend “Internet / Filtros” s6lo estara disponible, si ha confi-
gurado el acceso a Internet de FRITZ!Box y si se ha estableci-
do por lo menos una vez la conexion.

Limitaciones

Si FRITZ!Box esta configurado como cliente IP, no podra ver el
menu “Internet / Filtros”. En este caso utilice las funciones
del router, cuya conexion a Internet esta utilizando.
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Configure el perfil de acceso

1. Enlapagina 28 se leindicarda como abrir la interfaz de
usuario.

-

Vaya al mend “Internet / Filtros”.

Abra a la pestana “Perfiles de acceso”.

Haga clic sobre [ Nuevo perfil de acceso ]

v &~ WON

En la ventana “Nuevo perfil de acceso” realice los ajus-
tes necesarios para el perfil. Para ello podra consultar la
“Ayuda” de FRITZ!Box.

Modificar lista de filtros

Requisitos previos

-

El mend “Internet / Filtros” s6lo estara disponible, si ha confi-
gurado el acceso a Internet de FRITZ!Box y si se ha estableci-
do por lo menos una vez la conexion.

Limitaciones
Si FRITZ!Box esta configurado como cliente IP, no podra ver el

-

mend “Internet / Filtros”. En este caso utilice las funciones
del router, cuya conexidn a Internet esta utilizando.

Editar la lista de filtros

1. Enlapagina 28 se le indicara coémo abrir la interfaz de
usuario.

-

Vaya al mend “Internet / Filtros”.
Vaya a la pestaia “Listas”.

Presione el boton:

Seleccione la lista que desea modificary pulse el botén
“Editar”.

v &~ WN

6. Enlaventana que se abrira a continuacién podra modifi-
car la lista.
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Anadir aplicaciones de red

Requisitos previos

-

El mend “Internet / Filtros” s6lo estara disponible, si ha confi-
gurado el acceso a Internet de FRITZ!Box y si se ha estableci-
do por lo menos una vez la conexién.

Limitaciones
Si FRITZ!Box esta configurado como cliente IP, no podra ver el

-

menu “Internet / Filtros”. En este caso utilice las funciones
del router, cuya conexi6n a Internet esta utilizando.

Afadir aplicacion de red

1. Enlapagina 28 se le indicarda como abrir la interfaz de
usuario.

-

Vaya al mend “Internet / Filtros”.

Vaya a la pestana “Listas”.

Haga clic sobre Aiadir aplicacion de red |

v &~ WON

Indique en la ventana “Aplicacién de red para las reglas
de de priorizacién” la aplicacién que desea incluir en la
lista.

AVM FRITZ!Box Control parental para usuarios de
Windows

En los sistemas operativos de Windows (Windows 8,
Windows 7 y Windows XP) podra configurar el control paren-
tal para los usuarios de Windows.

Tendra que instalar el programa “AVM FRITZ!Box-child protec-
tion ”, si varios usuarios de Windows (con diferentes permi-
sos de acceso) comparten un mismo ordenador. El programa
“AVM FRITZ!Box-child protection” reconoce los diferentes
usuarios de Windows.
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Control parental de AVM para FRITZ!Box

®  Podra descargar gratuitamente el programa “AVM
FRITZ!Box Child Protection” en las paginas web de AVM.

® Tendra que instalar el programa en cada ordenador de
Windows, en que se hayan configurado cuentas de
usuario, para las que desee activar el control parental.

®  Elprograma se instalara como un servicio en el ordena-
dor. El servicio tiene que estar siempre activo. Si no esta
activo FRITZ!Box no puede reconocer las cuentas de
usuario de Windows. Los usuarios de Windows no reco-
nocidos son tratados como usuarios sin control parental

Descargar el programa AVM FRITZ!Box Child Protection de las
paginas web de AVM

1. Abrala péagina web de AVYM: avm.de/en

2. Vaya al area “Service”.

3. Dirijase ahora al area “Further Service Information”.
4. Haga clic sobre “FTP Server”.

Seréa abrira la pagina del servidor FTP de AVM.
Seleccione “fritz.box”.

Vaya a “tools”.

Seleccione el registro “kindersicherung”.

Luego escoja como idioma “english”.

v ® N oW

Haga clic en el archivo exe y guarde el programa en su
ordenador.

Configurar el control parental para usuarios de Windows

1. Enlapagina 28 se le indicara como abrir la interfaz de
usuario.

2. Vaya al meni “Internet / Filtros”.

3. Seleccione en la pestana “Control parental” un usuario
de Windows.

4. Presione el boton:
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Reenvio de puertos: permita el acceso desde Internet a sus ordenadores

5. Seleccione el perfil de acceso, que desea asignarle al
usuario de Windows y pulse el botén “Aceptar”.

12.2 Reenvio de puertos: permita el acceso desde Internet a sus
ordenadores

Su FRITZ!Box no permitira de manera estandar que las aplica-
ciones que estén instaladas en un ordenadory en la red local
puedan ser utilizadas desde Internet. Pero para poder utilizar
ciertas aplicaciones, por ejemplo, juegos en Internet o pro-
gramas de uso compartido de archivos o también para servi-
cios de servidor como HTTP, FTP, VPN, terminales o servidor
de acceso remoto, su ordenador tendra que ser accesible pa-
ra otros usuarios en Internet.

Habilitacién de puerto

Se podra permitir el que se abran conexiones de Internet gracias
al reenvio de puertos. Si permite el acceso a conexiones entran-
tes para ciertos puertos, permitird que usuarios de Internet ten-
gan un acceso controlado a los ordenadores de su red.

En su FRITZ!Box se podran ejecutar los siguientes reenvios de
puerto:

PING IPv4:

Su FRITZ!Box respondera a consultas ping desde
Internet, que se hayan dirigido a la direccién IPv4
de su FRITZ!Box.

IPv6:

Su FRITZ!Box respondera a consultas ping desde
Internet, que se hayan dirigido a la direccion IPv6
de su FRITZ!Box. Adicionalmente se podran reali-
zar reglas de reenvio de puerto PING para cada
ordenador en la red doméstica, ya que cada or-
denador tiene a su disposicién una direccién
IPv6 propia valida globalmente.
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TCP
ubp

ESP
GRE

Equipo en DMZ

(cortafuegos
abierto total-
mente)

IPv4:

En las redes IPv4 podra abrir el cortafuegos de su
FRITZ!Box para los protocolos TCP UDP indicando
elintervalo de puertos. Un puerto podra abrirse
solo para un ordenador.

IPv6:

En las redes IPv6 podra abrir el cortafuegos de su
FRITZ!Box para los protocolos TCP UDP indicando
el intervalo de puertos. Podra abrirse un puerto
para cada uno de los ordenadores en la red.

IPv4:

Dentro de las redes IPV4 podra abrir el cortafue-
gos para ambos protocolos IP sin puerto ESPy
GRE.

IPv4:

Dentro de las redes IPv4 se puede abrir el corta-
fuegos de un ordenador. El ordenador no estara
mas protegido por el cortafuegos de su
FRITZ!Box. Si se han abierto algunos puertos en
este ordenador, los paquetes de datos para el
puerto no se enviaran al “Exposed Host”, sino al
otro ordenador indicado.

IPv6:

Dentro de las redes IPv6 se puede abrir el corta-
fuegos en cada ordenador. El ordenador no esta-
ra mas protegido por el cortafuegos de su
FRITZ!Box.

Configure el reenvio de puertos en su FRITZ!Box

®  |Pv4: podra configurar el reenvio de puertos para IPv4

bajo el men( “Internet / Permitir acceso” en la pagina
“Reenvio de puertos”.

-

° IPv6: active la vista avanzada. En el mend “Internet /
Permitir acceso”, en la pagina “IPv6” podra configurar la
apertura o reenvio de puertos para IPvé.
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Averigiie la direccion IPv4 de acceso a su FRITZ!Box

Si ha liberado puertos en su FRITZ!Box, usuarios de Internet
podran acceder a su ordenador a través de la direccién IP,
que ha asignado a su FRITZ!Box el proveedor de Internet. Se
trata de una direccién IPv4 piblica.

De la siguiente manera podra averiguar la direccién IPv4 p(-
blica de su FRITZ!Box:

1. Establezca una conexion a Internet, abriendo una pagi-
na web cualquiera.

2. Abralainterfaz de usuario de su FRITZ!Box y active la
vista avanzada.

3. Enelmend “Vista general”, en el area “Conexiones” po-
dra ver la direccion IPv4 plblica de su FRITZ!Box.

Siempre accesible, aln si se cambia la direccion IP

Cada vez que se interrumpa la conexidn a Internet, su provee-
dor le asignara una nueva direccion IP. Por ello puede cam-
biar la direccidn IP. Se le recomienda utilizar MyFRITZ! o DNS
dinamico, para que se pueda acceder a la direccién IP siem-
pre con el mismo nombre o denominacién. Mayor informa-
cién acerca de MyFRITZ! encontrara en el capitulo MyFRITZ!:
acceso remoto a FRITZ!Box, sin importar el lugar en la

pagina 61. Mayor informacién acerca de DNS dindmico en-
contrard en el capitulo DNS dinamico: nombre en vez de di-
reccion IP en la pagina 81.
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12.3 DNSdinamico: nombre en vez de direccion IP

ELDNS dindmico es un servicio de Internet que posibilita que
su FRITZ!Box siempre sea localizado en Internet con un nom-
bre fijo, a pesar de que la direccién IP piblica cambie cada
vez que se conecte a Internet.

DNS dinamico puede utilizarse alternativamente a MyFRITZ!. Es
decir, ambos servicios pueden ser utilizados paralelamente.

Para poder utilizar el servicio debe registrarse con un provee-
dor de DNS dindmico. Para ello se acuerda un nombre fijo
(nombre de dominio), bajo el cual siempre se pueda localizar
su FRITZ!Box en Internet. Podra ademas determinar un nom-
bre de usuario y una contrasena.

Después de cada cambio de la direcciéon IP su FRITZ!Box
transmite al proveedor de DNS dinamico la direccién IP nue-
va, con una peticion de actualizacién al proveedor de DNS di-
namico. El proveedor de DNS dindmico asigna el nombre de
dominio a la direccion IP actual.

Configure DNS dindamico en su FRITZ!Box

1. Enlapagina 28 se le indicard como abrir la interfaz de
usuario.

2. Active la vista avanzada.
3. Vayaal men( “Internet / Permitir acceso”.

4. Seleccione la pestafia “DNS dinamico” y haga la confi-
guracion. Utilice para ello la “Ayuda”, que podréa abrir
desde la interfaz de usuario de su FRITZ!Box.
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12.4 Acceso desde Internet via HTTPS, FTP y FTPS
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En Internet es posible, incluso si se encuentra fuera de la red
doméstica, acceder a la interfaz de usuario de FRITZ!Box. Con
un portéatil, un smartphone o una tableta podra realizar cambios
en la configuracién de FRITZ!Box aln cuando no esté en casa.

Requisitos previos para el acceso a través de Internet

Acceso a la interfaz de usuario: cada usuario, que quiera
acceder desde fuera de la red via Internet a su
FRITZ!Box, debera tener una cuenta de usuario de
FRITZ!Box, en la que se haya activado el permiso de ac-
ceso desde Internet.

Acceso a los dispositivos de almacenamiento: cada
usuario, que quiera acceder desde fuera de la red via In-
ternet a los dispositivos de almacenamiento de
FRITZ!Box, debera tener una cuenta de usuario de
FRITZ!Box, en la que se haya activado el permiso de ac-
ceso desde Internet y el acceso a los contenidos de los
dispositivos de almacenamiento.

Tendra que activar en su FRITZ!Box los protocolos nece-
sarios para el tipo de acceso deseado.

HTTPS, FTPy FTPS

Para el acceso a través de Internet se utilizan los protocolos
HTTPS, FTPy FTPS.

HTTPS (Hypertext Transfer Protocol Secure)

HTTPS es un protocolo de Internet con el que se puede
establecer una comunicacion segura entre el servidor
web y el navegador en la web (World Wide Web).

Active este protocolo si desea permitir el acceso desde
Internet a su FRITZ!Box.
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FTP (File Transfer Protocol)

FTP es un protocolo de red para la transmision de archi-
vos en redes IP.

Active este protocolo si desea permitir el acceso desde
Internet via FTP a los dispositivos de almacenamiento de
FRITZ!Box.

FTPS (FTP a través de SSL)
FTPS es un método para la encriptacién del protocolo FTP.

Active este protocolo si la transmisién a través de FTP
debe realizarse de manera cifrada (segura).

Active HTTPS, FTP y FTPS en su FRITZ!Box

1.

En la pagina 28 se le indicara como abrir la interfaz de
usuario.

Active la vista avanzada.

-

Vaya al mend “Internet / Permitir acceso”.

Vaya a la pagina “Servicios de FRITZ!Box” y active los
protocolos que necesite. Utilice para ello la “Ayuda”,
que podra abrir desde la interfaz de usuario.

12.5 Establecer prioridades: preferencia en la utilizacion del acceso

a Internet

FRITZ!Box 3390

Establecer prioridades es una funcién con la que puede asig-
nar a los dispositivos o aplicaciones de red reglas que deter-
minen si se deben tratar o no con prioridad durante la cone-
xion a Internet. De esta manera podra por ejemplo asegurar
que aplicaciones como telefonia IP, IPTV o0 “Video on de-
mand” siempre tengan prelacién con respecto a otras aplica-
ciones. Asi podra determinar también que aplicaciones de
uso compartido de archivos (file sharing), como eMule o Bit-
Torrent, tengan menos prioridad que los juegos en linea.
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Categorias para establecer prioridades

Para establecer prioridades tendra a su disposicion tres cate-
gorias: “Aplicaciones en tiempo real”, “Aplicaciones con
prioridad” y “Aplicaciones en segundo plano”.

La asignacidn de las aplicaciones y dispositivos de red seglin
categorias se realiza de acuerdo a ciertas reglas.

Aplicaciones en tiempo real

Esta categoria es apropiada para aplicaciones que requieren
un maximo de velocidad de transmisién y de tiempo de reac-
cién (por ejemplo, telefonia IP, IPTV o “Video on demand”).

® Aplicaciones de red, a las que se asigne esta categoria,
tendran siempre prelacién con respecto a otras aplica-
ciones que deseen acceder a Internet al mismo tiempo.

® Silaconexién a Internet estd completamente sobrecar-
gada, se enviaran primero los paquetes de las aplicacio-
nes que se encuentren registradas en esta categoria. Da-
tos de aplicaciones de red a las que se haya asignado
otra categoria, seran enviados posteriormente.

® Encasotalde que se encuentren varias aplicaciones en
esta categoria, se compartira la capacidad.

® Sitelefonia IP se encuentra bajo esta categoria, tendra
incluso prioridad sobre las otras aplicaciones en la cate-
gorfa misma.

Aplicaciones con prioridad

Esta categoria es apropiada para aplicaciones que requieren
de un tiempo de reaccién rapido (por ejemplo, acceso a la fir-
ma, aplicaciones de terminal, juegos).

®  El90% delancho de banda para descargas se encuentra
disponible para aplicaciones de red que se encuentren
en esta categoria, siempre y cuando ninguna aplicacién
de la categoria “Aplicaciones en tiempo real” requiera el
ancho de banda. El 10% restante estara a disposicién
de las aplicaciones de otras categorias o de aquellas a
las que no se ha asignado ninguna regla para establecer
prioridades.
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Si se han registrado varias aplicaciones en la categoria
“Aplicaciones con prioridad”, deberan compartir la ca-
pacidad.

Aplicaciones en segundo plano

Esta categoria es apropiada para aplicaciones que no requie-
ren de gran velocidad de transmisién y que no son criticas
temporalmente (por ejemplo, servicios de “Peer to Peer” o
actualizaciones automaéticas).

Aplicaciones de red que se encuentren en esta categoria
seran tratadas, en caso de que esté sobrecargada la cone-
xion a Internet, de manera secundaria. Si una aplicacién
de otra categoria o una para la cual no se haya estableci-
do ninguna regla necesita el total del ancho de banda,
tendran que esperar hasta que la capacidad esté libre.

Si no hay ninguna otra aplicacién de red activa, las apli-
caciones en segundo plano podran utilizar el total del
ancho de banda.
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Proceso para establecer prioridades en su FRITZ!Box

Para enviar los paquetes de datos segln la prioridad que ha-
ya asignado se ejecutaran en su FRITZ!Box los siguientes pro-
cesos:

® Secambiael orden en el que se envian los paquetes en di-
reccion a Internet (en direccion ascendente).

No se podra cambiar el orden en que llegan los paque-
tes desde Internet a su FRITZ!Box (en direccién descen-
dente).

® Seeliminan los paquetes con menos prioridad, para
asegurar la transmisién de los paquetes con mayor prio-
ridad. Este procedimiento se aplicara si se deben enviar
méas paquetes a Internet de los que permite la velocidad
en linea ascendente.

® Unavez se hayan enviado todos los paquetes con maxi-
ma prioridad, toda la velocidad de la conexién a Internet
estara a disposicién de los paquetes restantes.

Configure el establecimiento de prioridades en su

FRITZ!Box
1. Enlapagina 28 se le indicara coémo abrir la interfaz de
usuario.

2. Active la vista avanzada.

3. Podra realizar la configuracion en el mend “Internet /
Filtros / Priorizar”.
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12.6 VPN:acceso remoto a la red doméstica
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Con VPN (Virtual Private Network) se podra crear un acceso
remoto seguro a la red de su FRITZ!Box.

VPN en su FRITZ!Box

IPSec

Ordenador-LAN

LAN-LAN

Ocho conexiones pa-
ralelas

Programa de configu-

racion

Usuario de FRITZ!Box

Cliente VPN

VPN en su FRITZ!Box basado en el estandar
IPSec

Vinculo ordenador-LAN: las conexiones
VPN pueden ser configuradas para ordena-
dores remotos individuales.

Vinculo LAN-LAN: se pueden configurar co-
nexiones VPN para redes remotas.

FRITZ!Box soporta maximo ocho conexio-
nes VPN simultaneas.

Los archivos de configuracién para las co-
nexiones VPN se crearan con un programa
especial. Este programa es gratuitoy puede
ser descargado de las paginas web de la fir-
ma AVM.

Para los usuarios de FRITZ!Box, que tienen
autorizacién de acceder a FRITZ!Box a tra-
vés de VPN, no tendra que realizar ningln
ajuste adicional. En la cuenta de usuario se
encuentran ya todos los parametros nece-
sarios de la configuracién VPN.

También podra descargar gratuitamente de
las paginas web de AVM un cliente VPN pa-
ra cada ordenador.

En las paginas web de AVM podra visitar el portal de autoser-
vicio VPN, donde encontrara informacion general (en idioma

inglés) acerca de VPN en relacion con su FRITZ!Box. Visite es-
te portal si desea mayor informacién acerca de este tema.

http://en.avm.de/service/vpn/overview
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Configure VPN en su FRITZ!Box

1. Enlapagina 28 se leindicarda como abrir la interfaz de
usuario.

2. Active la vista avanzada.
3. Vayaal men( “Internet / Permitir acceso”.
4. Seleccione la pestafia “VPN”.

Utilice para configurar VPN también la “Ayuda” que encontra-
ra en la interfaz de usuario de FRITZ!Box.

Programas adicionales para VPN

Todas las informaciones necesarias para VPN se guardaran en
un archivo de configuracién. Los puntos terminales que partici-
pan en una VPN tendrdn que encontrarse en este archivo.

Ordenadores que se encuentren conectados a la red via VPN
requieren de clientes VPN.

®  Asistente “Configure FRITZ!Box VPN Connection”

La firma AVM pone a su disposicién el programa “Confi-
gure FRITZ!Box VPN Connection”. Este programa es un
asistente que le ayudara paso a paso en la configuracion
de VPN. Todos los ajustes necesarios para VPN, como el
método de encriptacion y las reglas de acceso, seran
realizados automaticamente. Como resultado obtendra
archivos de configuracién que tendra que importar en
los puntos terminales del tdnel de VPN. En el punto ter-
minal en que se encuentra su FRITZ!Box, se importara el
archivo de configuracion en su FRITZ!Box mismo. Si rea-
liza conexiones VPN a productos de otros fabricantes
podré ajustar la configuracion VPN manualmente en los
archivos correspondientes.

®  Cliente VPN “FRITZ!IVPN”

La firma alemana AVM le ofrece como cliente VPN el pro-
grama “FRITZ!VPN”

Tanto el asistente como el cliente pueden ser descargados de
manera gratuita del sitio web de la firma AVM:

http://en.avm.de/service/vpn/overview
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12.7 Servidor DNS: Seleccion libre

En FRITZ!Box se ha configurado previamente un servidor DNS
para IPv4 y para IPvé.

Se trata del servidor DNS que le haya asignado el proveedor
de Internet.

El servidor DNS configurado previamente, tanto para IPv4 como
para IPV6, podra ser remplazado por un servidor DNS libre. Ser-
vidores DNS libres son, por ejemplo, OpenDNS o Google DNS.

Asi podra modificar el registro del servidor DNS:

El area “DNSv6” se podra ver ahora, si en la pagina “IPv6” ha
activado que su FRITZ!Box sustente IPvé.

1. Enlapagina 28 se le indicard como abrir la interfaz de
usuario.

2. Active la vista avanzada.

3. Cambie la configuracién del servidor DNS.

12.8 DNSSEC: seguridad para consultas DNS

FRITZ!Box 3390

DNSSEC es la abreviatura de “Domain Name System Security
Extensions”. Como el nombre indica, se trata de una amplia-
cion de DNS: Domain Name System.

Con DNSSEC se garantiza que la informacién tanto dirigida
como recibida del servidor DNS sea auténtica.

Seguridad con DNSSEC

Cuando un usuario de la red doméstica navega en Internet,
envia peticiones a Internet, en el momento en que introduzca
una direccidén URL en el campo de direcciones del explorador.
Una URL es el nombre de una pagina en Internet, que se pue-
de memorizar, por ejemplo http://en.avm.de/. Cada peticion
se envia primero al servidor DNS. El servidor DNS transforma
la URL en la direccion IP correspondiente. Para cada URL hay
una direccién IP univoca.
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El usuario en la red doméstica confia en que la direccion IP
que asigna el servido DNS sea auténtica. Auténtica quiere de-
cir que se trata de la direccion IP de la pagina en Internet de-
seaday no una direccidn IP falsa, que le lleve a una pagina en
Internet falsa. Esto se puede garantizar con DNSSEC.

Sustento con FRITZ!Box
Su FRITZ!Box soporta las peticiones DNSSEC via UDP.

FRITZ!Box tiene un proxy DNS. Los ordenadores en la red utili-
zan su FRITZ!Box como servidor DNS. Las peticiones DNSSEC
provenientes de la red doméstica seran redirigidas por su
FRITZ!Box a Internet. Las respuestas DNSSEC que vengan de
Internet serdn transmitidas por su FRITZ!Box a la red domésti-
ca. Lavalidacién de la informacion DNSSEC tiene lugar en el
ordenador correspondiente en la red doméstica. Por ello de-
be soportar también el sistema operativo DNSSEC.

12.9 IPv6: el nuevo protocolo de Internet

FRITZ!Box 3390

IPv6 es el protocolo de Internet version 6 y es el protocolo su-
cesor de IPv4.

Su FRITZ!Box soporta el nuevo protocolo de Internet IPv6 y
puede establecer conexiones IPvé6:

® Enlainterfaz de usuario de su FRITZ!Box podra activar
IPv6.

® Sisedecide por la utilizacién simultanea de IPv6 y de
IPv4, su FRITZ!Box aplicara los mecanismos “Dual
Stack” y “Dual Stack Lite”. Es decir, que su FRITZ!box se
podra comunicar simultdneamente con el area IPv4 y el
area IPv6 de Internet.

®  SuFRITZ!Box soporta IPv6 de forma nativa e IPv6 con pro-
tocolo de tdnel. IPv6 nativa significa que su proveedor de
Internet soporta IPv6 directamente en su conexién.
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Servicios que soporta IPv6 en la red doméstica

Acceso a FRITZINAS a través de SMB o de FTP/FTPS.
Acceso a la interfaz de usuario con http o https via IPv6

La resolucion DNS de su FRITZ!Box soporta peticiones a di-
recciones IPvé (registros AAAA) y puede enviar peticiones
via IPv6 para la resolucion DNS del proveedor de Internet.

El prefijo global valido se distribuira a través del anuncio
de router (Router Advertisement).

En el acceso como invitado a la red inalambrica se sepa-
raran los usuarios de la red doméstica y de la red ina-
ldambrica en diferentes subredes IPvé.

UPnP, servidor de archivos de multimedia UPnP AV.

Aprovisionamiento automatico (TR 064)

Servicios que soportan IPv6 en Internet

Acceso a FRITZ!NAS a través de FTPS.

Cortafuegos completamente cerrado frente a datos no
pedidos de Internet (Stateful Inspection Firewall).

Aprovisionamiento automatico (TR 069)

Sincronizacién de horario via NTP (protocolo de tiempo
de la red).

Mantenimiento remoto via HTTPS

DNS dinamico via dyndns.org

Configure IPv6 en su FRITZ!Box

1.

En la pagina 28 se le indicara como abrir la interfaz de
usuario.

Active la vista avanzada.

-

Abra el meni “Internet / Datos de acceso”.

Seleccione “IPv6” y haga la configuracién de IPvé en su
FRITZ!Box. Utilice para ello la “Ayuda”, que podra abrir
desde la interfaz de usuario de su FRITZ!Box.
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Configure IPv6 en el ordenador

Para poder establecer una conexion a Internet con IPvé, ten-
dra que tenerinstaladoy activado IPv6 en los ordenadores de
su red doméstica.

®  |Pv6 se encuentra ya instalado y activado en los siste-
mas operativos Windows Vista y Windows 7.

° En Windows XP no se encuentra IPv6 ni instalado, ni activa-
do. Por ello si desea utilizar IPvé6, tendra primero que insta-
larloy activarlo. Requisito previo para la instalacién de IPv6
en Windows XP es tener instalado el Service Pack 2.

®  Enlos sistemas operativos MAC OS X se encuentra dis-
ponible IPV6 desde la version MAC 0OS 10.

12.10 Telefonia mévil: conexién substituta a través en caso de que no
haya acceso a ADSL

FRITZ!Box 3390

El acceso a Internet a través de telefonia mévil puede confi-
gurarse de tal manera que, en caso de que haya problemas
en la conexion a la linea ADSL, se utilice como conexion alter-
nativa. De esta manera se garantiza el acceso a Internet alin
en caso de que falle la conexién a la ADSL. Para acceder a In-
ternet via telefonia movil (UMTS/HSPA) debe tener a su dis-
posicién un médem USB y una tarjeta SIM de un operador de
telefonfa movil. Con su FRITZ!Box podra utilizar m6dems
UMTS/HSPA de diferentes fabricantes.

De la siguiente manera podra configurar la conexién de tele-
fonia mévil como conexidn sustituta, en caso de que haya
una interrupcién en la conexién a la ADSL:

1. Inserte el médem USB en el puerto USB de su FRITZ!Box.

2. Enlapagina 28 se le indicard cémo abrir la interfaz de
usuario.

-

En el mend “Internet” podra ver el submend “Telefonia
movil”.

Solo podra ver el mend “Telefonia mévil” después de
que conecte un médem 3G (UMTS/HSPA) en el puerto
USB de su FRITZ!Box.
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Seleccione la opcidn “Activar la conexion a través de te-
lefonia mévil automaticamente cuando se interrumpa la
conexion via ADSL”.

Lleve a cabo la configuracion del acceso a Internet a través
de telefonfa mévil. En la “Ayuda” de la interfaz de usuario
de FRITZ!Box encontrara una descripcién detallada.

De esta manera se habra asegurado el acceso a Internet, aun
en caso tal que haya una interrupcién de la conexién a la ADSL.

Unavez la conexidn a la linea ADSL esté estable por lo menos
durante 30 minutos, se volvera a activar la conexion ADSL.

12.11 LISP: FRITZ!Box como router LISP

LISP es una arquitectura de enrutamiento, en la que se sepa-
ran ubicacion e informacién de identidad. Se dan dos direc-
ciones IP: una para la ubicacion y otra para la identidad.

FRITZ!Box puede ser configurado como router LISP.

FRITZ!Box 3390

Este capitulo esta dirigido a administradores de sistemas.
Usted recibira una breve introduccién a LISP.

Obtendra una visién general de las posibilidades de uso
de LISP.

El capitulo tiene una introduccion, en la que se le indica-
ra como configurar FRITZ!Box cémo router LISP.
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Definicion y componentes

LISP: definicién

LISP: Locator/Identifier Separation Protocol

Protocolo IP LISP es un protocolo para la trasmisién de pa-
quetes.

Par de direcciones  LISP utiliza el par de direcciones IP:

IP e Unadireccidn IP para la identificacion, la

denominada identificacién electrénica
(Endpoint Identifier). La identificacion
electrénica puede ser la direccién IP de un
host o de una subred IP completa.

e Unadireccién IP para el lugar, la denomi-
nada RLOC (Routing Locator). RLOC es la
direccion IP del router LISP.

Protocolo de tinel LISP es un protocolo de tinel.

Un paquete de LISP consta de un paquete IP
interno y una cabecera externa adicional. El
encabezado del paquete interno contiene la
identificacion electronica, la cabecera externa
contiene la RLOC.
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Propiedades de RLOCy EID

RLOC e

indica el lugar donde se encuentra la red (segmento de
red o dispositivo de red)

serd asignada por el proveedor de Internet

es una direccion IP piblica

se encuentra en la cabecera externa del paquete LISP
puede ser una direccion IPv4

puede ser una direccién IPv6

EID e

identifica una red (segmento de red o dispositivo de red)
serd asignada por el proveedor de LISP

se encuentra en la cabecera interna del paquete LISP
puede ser una direccion IPv4

puede ser una direccion IPv6

puede ser una direccién IP pdblica

puede ser una direccion IP privada, es decir no pdblica

Componentes de un sistema LISP

Sistema de Mapeo El sistema de mapas es responsable de la

asignacién de la EID RLOCs.

ETR (Egress Tunnel Eltinel de salida del router aceptara los pa-

Router)

quetes IP en los que en la cabecera externa es-
té como direccién IP de destino la RLOC propia
del ERT. ERT descomprime los paquetes LISP.

ITR (Ingress Tunnel IRT recibira los paquetes IP de los usuarios de

Router)

la red IP local (red EID) y los empaca en pa-
quetes LISP. En la cabecera externa del paque-
te LISP escribirda como direccion de destino al
RLOC de la red de destino (red EID remota).

FRITZ!Box 3390
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PETR (Proxy ETR) PETR es necesario para la comunicacién de las

contrapartes LISP y las que no trabajan con
LISP. Del lado de LISP trabaja como un router
LISP, en la parte que no tenga LISP trabaja co-
mo un router IP nativo.

PITR (PROXY ITR) PITR es necesario para la comunicacion de las

xTR

contrapartes LISPy las que no trabajan con
LISP. Del lado de LISP se comporta como un
ITR, del lado sin LISP como un router IP, que
también da a conocer redes de LISP.

xTR es la denominacién de un componente
que es tanto ETR como ITR. XTR es también
punto final de tinel o de encapsulacion.

Posibilidades de utilizacion

LISP es conveniente si usted quiere tener por razones
técnicas u organizativas siempre la misma direccién IP,
incluso si cambia su proveedor de Internet.

Ejemplo de movilidad: si hay un cambio de localizacién,
los dispostivos no pierden su identidad (dispositivos host,
VM).

LISP esta especialmente programado para la comunica-
cién entre las redes IPv4 e IPvé6.

Transporte de familias de direcciones: IPv4 via IPv4,
IPv4 via IPv6, IPv6 via IPv6, IPv6 via IPv4

Ejemplo: a través del encapsulamiento de paquetes IPvé
en cabeceras IPv4 podré conectarse a sitios web IPv6 a
través de IPv4.

Configure FRITZ!Box como router LISP

FRITZ!'Box como router LISP

FRITZ!Box puede ser configurado como router LISP.

Como router LISP es FRITZ!Box un xTR (ETR y ITR).

Preparacion

Necesita un proveedor de LISP.

»

Registrase con un proveedor de LISP.
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El proveedor de LISP le dara toda la informacién necesario
para configurar FRITZ!Box como router LISP.

Configure un router LISP

1.

v &~ WON

En la pagina 28 se le indicara como abrir la interfaz de
usuario.

Active la vista avanzada.
Vaya a la pestana “LISP”.
Active la opcidn “Activar el soporte de LISP”.

Indique en los campos correspondientes, la informa-
cién, que ha recibido del proveedor LISP
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FRITZ!Box como estacion inalambrica base

Su FRITZ!Box es una estacién inalambrica base para dispositivos ina-
lambricos como portatiles, tabletas o smartphones. El router
FRITZ!Box podra establecer conexiones inaldmbricas paralelamente
en dos bandas de frecuencia con el estandar veloz “WiFi N”. Su
FRITZ!Box ha sido configurada de fabrica con el método de encripta-
cién WPA2, que es el mas seguro en este momento. Este método de
encriptacion es utilizado actualmente por la mayoria de los dispositi-
vos inalambricos (WiFi). Ademas su FRITZ!Box le permite utilizar las
funciones WiFi especiales como el acceso de invitado, la desconexidn
nocturnay la conexion rapida WPS.

Active o desactive la red inalambrica con un temporizador

Con un temporizador podra activar o desactivar automatica-
mente la red inaldmbrica de FRITZ!Box. Con esta funcion se
podré reducir el consumo de energia de su FRITZ!Box apagan-
do completamente el funcionamiento inalambrico. La confi-
guracion del temporizador de FRITZ!Box sera aceptada por
otros productos de la familia FRITZ!Box (por ejemplo el
FRITZ!WLAN Repeater); podra activar o desactivar la red ina-
lambrica en la configuraciéon de su FRITZ!Box de la manera co-
mo se indica a continuacién.

1. Enlapagina 28 se le indicara coémo abrir la interfaz de
usuario.

2. Abraelmend “Red inalambrica / Temporizador”.

3. Active la utilizacién de la funcién de temporizador con la
red inalambrica (WiFi).

4.  Ajuste de la siguiente manera la configuracién del tem-
porizador:

— Através de las opciones “Desconectar la red inalam-
brica (WiFi)” y “Desconectar la red inalambrica (WiFi)
segln el plan horario” podra determinar el intervalo
temporal.

— Adicionalmente podra activar la opcién “Solo se des-
activara la red inaldambrica cuando no haya ningln
dispositivo inaldmbrico activo”.
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5. Para guardar los cambios en la configuracién presione
“Aplicar”.

De esta manera habra activado y configurado del temporiza-
dor en su FRITZ!Box.

En la “Ayuda” de la interfaz de usuario de FRITZ!Box encon-
trard una descripcién detallada.

Active o desactive manualmente la red inalambrica

La red inaldmbrica de su FRITZ!Box podra ser activada o des-
activada en cualquier momento, incluso durante el tiempo de
hibernacion:

®  Presione brevemente el botén “WLAN” de su FRITZ!Box

13.2 Aumente el alcance de la red inalambrica

FRITZ!Box 3390

El alcance de la red inaldmbrica no esta definido y depende de

® |os dispositivos inaldmbricos que utilice para las cone-
xiones inalambricas

® las posibles fuentes de disturbios que se encuentren en
su entorno

® deltipo de construccién en que se desea utilizar la red
inaldmbrica

® elnamero de dispositivos inaldmbricos que trabajan en
el entorno de su FRITZ!Box en la misma banda de fre-
cuencia.

Con un repetidor inaldmbrico podra ampliar el alcance de su
red inaldmbrica.

También tendra la opcion de configurar otro FRITZ!Box como
repetidor inaldmbrico.
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Amplie la red inalambrica con un repetidor inalambrico

Con un repetidor inalambrico podrd ampliar el alcance de su
red inaldmbrica. Los repetidores FRITZ!'WLAN Repeater de la

firma AVM trabajan de manera ideal en combinacién con su

FRITZ!Box. Todos los modelos de la serie FRITZ!'WLAN Repea-
ter pueden conectarse a través de la conexion rapida WPS a

su red inaldmbrica y a su red doméstica. Mayor informacion

al respecto encontrara en Internet bajo:

http://en.avm.de/products/fritzwlan/

Utilice su FRITZ!Box como repetidor

Podra ampliar el alcance de la red inalambrica de su
FRITZ!Box con otro FRITZ!Box, en caso de que ya tenga uno a
su disposicion. Para ampliar la cobertura de la red inalambri-
ca tendra que configurar el router como repetidor.

Podra configurar un FRITZ!Box como repetidor siguiendo los
pasos a continuacion:

1. Enlapagina 28 se le indicara coémo abrir la interfaz de
usuario.

2. Abrael mend “Sistema / Vista”.

3. Active la opcién “Vista avanzada” y haga clic sobre
“Aplicar”.

4. Vaya al men( “Red inalambrica / Repetidor” y siga las
instrucciones que apareceran en pantalla.

En la “Ayuda” de la interfaz de usuario de FRITZ!Box encon-
trard una descripcidén detallada.

13.3 Redinalambrica (WiFi) — Conocimientos técnicos

FRITZ!Box 3390

Una red inaldmbrica se basa en estandares que fueron deter-
minados por el instituto “Institute of Electrical and Electronic
Engineers (IEEE)”. En estos estandares, por ejemplo, se defi-
ne qué velocidad de transmisién, de encriptacion o de fre-
cuencia se utilizara en la red WiFi.
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Velocidad de transmision

Su FRITZ!Box soporta facultativamente los estandares IEEE
802.11a, IEEE 802.11b, IEEE 802.11g e IEEE 802.11n. Dispo-
sitivos inalambricos (WiFi) que se basen en uno o varios de
estos estandares podran conectarse a través de la red ina-
ldmbrica con su FRITZ!Box.

Estandar Banda de fre- Velocidad de transmisién Velocidad de transmisién
cuencia (bruta) hasta (neta) hasta

802.11b 2,4 GHz 11 Mbps 5 Mbps

802.11g 2,4 GHz 54 Mbps 25 Mbps

802.11a 5 GHz 54 Mbps 25 Mbps

802.11n 2,4 [ 5 GHz 450 Mbps 200 Mbps

FRITZ!Box 3390

Los estandares se han especificado para diferentes anchoa
de banda.

IEEE 802.11a

Este estandar trabaja sélo en la banda de 5 GHz y por ello le
ofrece la posibilidad de transmisién practicamente sin distur-
bios 0 molestias. No hay tantos dispositivos inalambricos
que trabajen con el estandar 802.11a, como los que trabajan
con e el estandar 802.11b/g.

IEEE 802.11b

Es el estdndar mas antiguo que se utiliza en las redes inaldm-
bricas, alcanza una velocidad de transmision maxima de

11 Mbps. La primera generacidn de dispositivos inalambricos
puede comunicarse con su FRITZ!Box utilizando el estandar
802.11b. Si el dispositivo inaldambrico sustenta un estandar
mas moderno, como por ejemplo el 802.11g, utilice el estan-
dar mas nuevo.

|EEE 802.11g

Con este estandar WiFi se transmitiran datos con un maximo
de 54 Mbps de velocidad (bruta) en la gama de frecuencia de
2,4 GHz. El estandar es soportado por una gran cantidad de
dispositivos WiFi.
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Pero debido a que la banda 2,4 GHz se utiliza tanto se pue-
den presentar mas interferencias que en la banda de 5 GHz,
gue es menos utilizada.

IEEE 802.11n

Con este estandar aumentara el alcance y la velocidad. Su
FRITZ!Box podra funcionar con el estandar 802.11n en la ban-
da de 2,4 GHz y paralelamente también en la banda de 5
GHz. Técnicas de modulacion y de antenas como MIMO (Mul-
tiple Input, Multiple Output) utilizan la banda de frecuencia
que tengan a disposicion de manera mas efectiva que estan-
dares anteriores.

Solo podra utilizar el estandar 802.11n -y asi alcanzar la ve-
locidad de transmisién indicada — si la red inalambrica se ha
protegido con el método de seguridad WPA2 (AES-CCMP).

Gracias a la compatibilidad con el estandar 802.11g podra
utilizar dispositivos inalambricos de modelos anteriores.

Ajuste en su FRITZ!Box el estandar correcto

La velocidad de transmisién que puede alcanzar en su red ina-
lambrica dependera del estandar que utilicen los dispositivos
inaldambricos conectados. Estos estandares inalambricos ten-

dran que serindicados en su FRITZ!Box. Revise los estandares
inalambricos indicados y haga los cambios necesarios:

1. Enlapagina 28 se le indicara coémo abrir la interfaz de
usuario.

2. Active la vista avanzada.

3. Vayaa la pagina “Red inaldmbrica / Canal inalambrico”
y seleccione para la banda de frecuencia de 2,4 GHz el
estandarinaldmbrico que se debe utilizar. Para la banda
de frecuencia de 5-GHz se ha asignado ya el estandar
“802.11a+n”.
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Tenga en cuenta durante la configuracion los puntos siguientes:

®  FRITZ!Box 3390 podra poner a su disposicién para la
transmision de datos dos redes inalambricas. Una de es-
tas redes trabaja en la banda de frecuencia de 2,4 GHz,
la otra en la de 5 GHz. De esta manera podra utilizar su
FRITZ!Box flexiblemente como estacion base en una red
con diferentes tipos de dispositivos inalambricos (WiFi).

®  Verifique que se hayan ajustado en su FRITZ!Box los es-
tandares de ambas redes inaldmbricas, de tal manera
que sean compatibles con los estandares de los disposi-
tivos inaldmbricos que utiliza en la red WiFi.

Primero tenga en cuenta que estandares sustentan los dispo-
sitivos inaldmbricos y segln esto ajuste la configuracién de
su FRITZ!Box de la siguiente manera:

11n,11g

En su red inaldmbrica se utilizan dispositivos inalambricos
que son compatibles con uno o con los dos estandares si-
guientes:

® 802.11n
® 802.11g
Seleccione en este caso como estandar para la banda de fre-

cuencia de 2,4 GHz: 802.11n+g.

11g, 11b

En su red inalambrica se utilizan dispositivos inaldmbricos
que son compatibles con uno o con los dos estandares si-
guientes:

°  802.11g
* 802.11b

Seleccione en este caso como estandar para la banda de fre-
cuenciade 2,4 GHz: 802.11b+g
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11n, 11g, 11b

En su red inaldmbrica se utilizan dispositivos inalambricos
que son compatibles con uno o con todos estandares si-
guientes:

°  802.11n
°  802.11g
*  802.11b

Seleccione en este caso como estandar para la banda de fre-
cuencia de 2,4 GHz: 802.11n+b+g

11n,11a

En su red inaldmbrica se utilizan dispositivos inaldmbricos
que son compatibles con uno o con los dos estandares si-
guientes:

¢ 802.11n
¢ 802.11a

Seleccione en este caso como estandar para la banda de fre-
cuencia de 5 GHz: 802.11n+a

En su FRITZ!Box podra desactivar la banda que no este utili-
zando y asfi ahorrar energia, sin que se interrumpan las cone-
xiones inaladmbricas.

104 Ayﬁ



Red inaldmbrica (WiFi) — Conocimientos técnicos

FRITZ!Box 3390

Protocolo estandar de seguridad

IEEE 802.11i

Con el protocolo estandar IEEE 802.11i se define el mecanis-
mo de seguridad WPA2. WPA2 es la ampliacion del conocido
mecanismo de seguridad WPA (Wi-Fi Protected Access).

La expansion de WPA a WPA2 se caracteriza esencialmente
por el proceso de encriptacion AES-CCMP:

Mecanismo Cifrado
WPA TKIP (Temporary Key Integrity Protocol)
WPA2 TKIP

AES-CCMP

Se basa en el proceso de alta seguridad AES

(Advanced Encryption Standard). A través de

CCM (Counter with CBC-MAC) se define como

aplicar el proceso AES a los paquetes inalam-
bricos.

FRITZ!Box sustenta con el mecanismo WPA?2 los procesos de
encriptacién AES y con el mecanismo WPA el proceso de en-
criptacion TKIP. Asi podra usar su FRITZ!Box con dispositivos
inaldambricos (WiFi) que también sustenten WPA2 con AES o
WPA con TKIP.

Banda de frecuencia

La red inalambrica (WiFi) utiliza como campo de transmision
las bandas de frecuencia de 2,4 GHz y de 5 GHz.

Con su FRITZ!Box 3390 podra establecer simultdneamente
conexiones inalambricas en ambas bandas de frecuencia.

Banda de frecuencia de 2,4 GHz

La red inaldmbrica (WiFi) trabaja en el ancho de banda de
2,4 GHz, es decir en la misma frecuencia que Bluetooth, mi-
croondas y otros aparatos como juguetes manejados por con-
trol remoto, puertas de garajes o emisores de video. Por ello
se pueden presentar disturbios en la transmisién si su red
inalambrica se encuentra cerca de tales aparatos. Este tipo
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de aparatos pueden crear interferencias que ocasionen la
disminucion de la velocidad de transmision. También pueden
ocurririnterrupciones en la transmisién.

En la banda de frecuencia de 2,4 GHz las autoridades regula-
doras europeas han previsto 13 canales para la utilizacion de
redes inalambricas.

Un canal puede tener un ancho de banda de 20 MHz (veloci-
dad de transmision de hasta 216 Mbps) o de 40 MHz (veloci-
dad de transmision de hasta 450 Mbps).

Los canales inaldmbricos vecinos en el area de 2,4 GHz se en-
trecruzan lo que puede ocasionar disturbios. Si, por ejemplo,
en un circulo pequefio trabajan varias redes inaldmbricas
(WiFi) en la banda de 2,4 GHz con un ancho de banda de 20
MHz, debe existir entre las redes una distancia de por lo me-
nos cinco canales. Si se ha escogido para una red WiFi el canal
1, podra utilizar para la segunda red inalambrica los canales 6
al 13. Debera respetar siempre este minimo de distancia.

En caso tal de que se continden presentando disturbios en
una red inaldmbrica, se le aconseja escoger otro canal.

Canal automatico WiFi

Gracias a esta funcién su FRITZ!Box buscara automaticamen-
te un canal en el cual no haya interferencias. Durante la bs-
qgueda se tendran en cuenta la existencia de redes inalambri-
cas vecinas (estaciones base WiFi) y otras fuentes potencia-
les de disturbios (como por ej. emisores de video, vigilabe-
bés, hornos microondas). Si en todo caso se presentasen
disturbios, trate primero de identificar la fuente posible antes
de hacer algln tipo de cambio manual de la configuracién.

Banda de frecuencia de 5 GHz

Paralelamente podra utilizar con su FRITZ!Box también la
banda de 5 GHz. En esta banda presenta menos disturbios
que en la de 2,4 GHz, ya que esta (ltima es mas utilizada.

Su FRITZ!Box soporta con la funcion DFS (seleccion dinamica
de la frecuencia) el cambio automatico de canal en la banda
de 5 GHz. DFS le garantiza que los canales 52 al 140 estén re-
servados para usuarios especiales, como por ejemplo rada-
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res climatolégicos. Si desea utilizar su FRITZ!Box en uno de
estos canales, se le dara el canal periédicamente al usuario
especial y se cambiara en caso necesario a otro canal. Tenga
en cuenta que su FRITZ!Box tendra que cumplir con el tiempo
de espera determinado por ley de hasta diez minutos antes
de poder utilizar el canal. Durante este periodo de tiempo no
se podré registrar ningln dispositivo inaldmbrico. Finalmente
se establecera automéaticamente la conexién inalémbrica.

Requisito para la utilizacién de la banda de 5 GHz es que los
dispositivos inalambricos utilizados en la red sustenten en
esta banda el estandar IEEE 802.11a, IEEE 802.11n o0 el es-
tandar IEEE 802.11ac.

En la banda de frecuencia de 5 GHz podra utilizar dos areas
de frecuencia: de 5,15 GHz a 5,35 GHz y de 5,47 GHz a 5,805
GHz. En total tendra en estas areas en la CE hasta 19 canales
a su disposicion:

5150 — 5350 MHz (canales 36, 40, 44, 48,52, 56, 60y 64)

5470 — 5725 MHz (canales 100, 104, 108, 112, 116, 120,
124,128,132,136y 140)

Para cada area pueden ser validos valores diferentes.

2,4 GHzy 5 GHz

Su FRITZ!Box podra trabajar en una red inalambrica en la ban-
da de 2,4 GHz o de 5 GHz. Ambas bandas de frecuencia pue-
den ser utilizadas paralelamente por conexiones inalambri-
cas. Asi podra poner a disposicion de sus aplicaciones la co-
nexiones de datos mas adecuada:

Para las aplicaciones que requieren de una velocidad de
transmision rapida y constante (“Streaming”) se debe utilizar
la banda de frecuencia de 5 GHz. Esta banda de frecuencia
tiene a su disposicion varios canales, que no se entrecruzany
es por ello menos susceptible a los disturbios que pueden
ocasionar fuentes externas.

Para las aplicaciones que requieren de una velocidad de
transmision baja o normal (por ejemplo correo electrénico)
podra utilizar la banda de 2,4 GHz.
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Ancho de banda

FRITZ!Box podra, independientemente de la version de estan-
dar IEEE 802.11n alcanzar una velocidad en la red inalambri-
ca de 300 hasta 450 Mbps. Si no hay suficiente espacio en el
espectro de radiofrecuencia para una transmision sin distur-
bios a través de un canal con 40 Mhz de ancho de banda,
FRITZ!Box reducira a un ancho de banda de 20 Mhz, con la ca-
pacidad de transmisi6n correspondiente.

Ancho de banda Velocidad méaxima de transmision (Mbps)
(MHz)

20 216

40 450

En una banda ancha mayor, aumenta la posibilidad de distur-
bios que puedan ocasionar otras redes inalambricas en su
entorno. Un ancho de banda mayor reducen el nimero de
bandas a disposicion de las redes inalambricas que se en-
cuentren en su entorno.

Distribucion de los canales inalambricos en el area de 2,4 GHz:

Canal Frecuencia (GHz) | Canal Frecuencia (GHz)
1 2,412 8 2,447

2 2,417 9 2,452

3 2,422 10 2,457

4 2,427 11 2,462

5 2,432 12 2,467

6 2,437 13 2,472

7 2,442

Distribucién de los canales inalambricos en el area de 5 GHz:

Canal Frecuencia (GHz) Canal Frecuencia (GHz)
36 5,18 108 5,54
40 5,20 112 5,56
44 5,22 116 5,58
48 5,24 120 5,60
52 5,26 124 5,62

108 AM



Red inaldmbrica (WiFi) — Conocimientos técnicos

FRITZ!Box 3390

Canal Frecuencia (GHz) Canal Frecuencia (GHz)

56 5,28 128 5,64

60 5,30 132 5,66

64 5,32 136 5,68

100 5,50 140 5,70 (sé6lo 20 MHz de
ancho de banda)

104 5,52
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FRITZ!Box conecta dispositivos de red

Todos los dispositivos de red que se encuentren conectados a su
FRITZ!Box constituyen una red. Dispositivos de red son, por ejemplo,
ordenadores, consolas de juegos o smartphones. Los dispositivos es-
tan o fueron conectados a su FRITZ!Box por medio de un cable de red
o0 a través de la red inalambrica (WiFi). En este capitulo se describira
la configuracion de red de su FRITZ!Box y como puede cambiar esa
configuracién. También se le informara cémo puede modificar, si es
necesario, la configuracion IP de los ordenadores en los sistemas
operativos mas comunes.

Configuracion de red en su FRITZ!Box

La primera configuracién de red de su FRITZ!Box se realiza
con los parametros por defecto. En esta configuracién inicial
todos los ordenadores, que se hayan conectado a su
FRITZ!Box, se encontrardn en una misma red.

Si es necesario, podra cambiary ajustar la configuracién de
red inicial a sus necesidades. Pero para ello debera tener
ciertos conocimientos béasicos acerca de la configuracién de
redes.

Vista general de la red

En la interfaz de usuario de su FRITZ!Box encontrara un resu-
men general de todos los dispositivos de red que se encuen-
tren conectados a su FRITZ!Box, asi como de sus usuarios.

En la pagina “Dispositivos y usuarios” bajo el men(: “Red do-
méstica / Red” encontrara un listado general de los dispositi-
vos de red.

®  Encontrara un registro para cada usuario y para cada dis-
positivo.

®  Encaso tal de que utilice un adaptador FRITZ!Powerline
en su red, todos los dispositivos FRITZ!Powerline esta-
ran registrados en la vista general de redes y también los
dispositivos que se encuentren conectados a los adap-
tadores FRITZ!Powerline.
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® Lavista general de las redes esta dividida en las seccio-
nes “Conexiones activas”, “Red invitada” y “Conexiones
sin utilizacién”.

Las columnas tienen el siguiente significado:

Icono

Nombre

Direccion IP
Conexion

Propiedades
del dispositivo

Un indicador luminoso de color verde enfrente del
nombre del dispositivo le indicara que se encuen-
tra conectado a su FRITZ!Box, pero que en ese mo-
mento no se esta usando la conexion a Internet.

El simbolo de un globo terrdqueo de color ver-
de/azul le indicara que el dispositivo esta utilizan-
do actualmente la conexién a Internet.

Aqui aparecera el nombre del usuario o dispositi-
vo de red que ha sido reconocido por su
FRITZ!Box. Podra cambiar el nombre de los dispo-
sitivos de red con ayuda del botén “Modificar”.

Aqui podra ver la direccién IP del dispositivo a tra-
vés de la cual se ha integrado a lared de su
FRITZ!Box.

Aqui se visualizaran, por ejemplo, las conexiones
inalambricas con el simbolo “WLAN”.

Aqui se indicara si se ha activado para el usuario o
el dispositivo la comparticién puertos o el control
parental.

Botdn para modificar el registro.

Con este bot6n podra abrir el modo de edicion del
registro. En el modo de edicién se listara la informa-
cién acerca del dispositivo de red, p.ej. si se ha ac-
tivado el compartir puertos o el control parental.
También se podra cambiar aqui el nombre con el
que el dispositivo es reconocido por su FRITZ!Box.

Boton para borrar el registro.

Con ayuda de este botdén podra borrar usuarios o
dispositivos de red que no estan conectados acti-
vamente a su FRITZ!Box.
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Acceda a los dispositivos de red dando clic con el ratén

Se podra acceder en la red doméstica a los dispositivos de
red, que pueden ser localizados con el protocolo http, con
tan solo un clic de ratén. Al hacerlo se abrira la interfaz de
usuario de la aplicacion http.

Asigne siempre la misma direccion IP

En el modo de edicién del dispositivo de red encontrara la op-
cion “Asignar a este dispositivo de red siempre la misma di-
reccion IP”

Si se ha activado para algin dispositivo esta opcion el servi-
dor DHCP de su FRITZ!Box le asignara siempre la misma direc-
cién IP.

Encienda el ordenador — Wake On LAN

“Wake on LAN” es una funcién que le permite encender un or-
denador de la red local desde Internet. Asi podra acceder a
su ordenador con cualquier programa de control remoto, sin
que su equipo tenga que estar conectado y consumiendo
energia permanentemente. El ordenador debera encontrarse
en modo de hibernacion.

En modo de edicién para los dispositivos de red la funcién
“Wake-on-LAN” podra activar ordenadores. Para poder reali-
zar esta funcion, los ordenadores deben soportar “Wake on
LAN” y estar conectados a su FRITZ!Box a través de un cable
de red. También se podra utilizar la funcién Wake-on-LAN en
conexiones realizadas con dispositivos FRITZ!Powerline.

Su FRITZ!Box soporta “Wake on LAN” tanto en conexiones de
IPv4, como de IPv6.

®  Boton “Encender ordenador”

Podra iniciar el ordenador desde Internet presionando el
botoén “Encender ordenador”.

® |niciar automaticamente

Active para ello la opcién “Este ordenador se iniciara au-
tomaticamente una vez se acceda a él desde Internet”.
Si se intenta acceder desde Internet al ordenador, este
serd iniciado automaticamente.
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Configuracion IPv4 en su FRITZ!Box

En la configuracion IPv4 de su FRITZ!Box se han configurado
desde fabrica las siguientes opciones:

Configuracion original de fabrica

Direccion IPv4 192.168.178.1
Mascara de subred 255.255.255.0
Servidor DHCP se ha activado

Los siguientes valores se deducen de la direccién IPy de la
correspondiente mascara de subred:

Direccion de la subred 192.168.178.0
Area completa de direcciones IPv4  192.168.178.2 -
para el ordenador 192168178254

Las siguientes direcciones IPv4 se han reservado para deter-
minadas funciones y no pueden ser asignadas:

Direccién que utiliza FRITZ!Box 192.168.178.1

Direccion de difusién o transmision 192.168.178.255
(broadcast), con la que se envian
mensajes dentro de la red

Direccion IP en caso de necesidad

Su FRITZ!Box tiene una direccién IP fija que no podré ser cam-
biada. A través de esta direccién puede localizar siempre su
FRITZ!Box.

Direccién IP fija 169.254.1.1

Encontrarda mas informacién sobre cémo trabajar con la direc-
cion IP fija en el capitulo Abra la interfaz de usuario utilizan-
do la direccion de emergencia a partir de la pagina 141.
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Direccion IPv4 en su FRITZ!Box

En su FRITZ!Box se ha configurado desde fabrica la siguiente
direccién IPv4:

192.168.178.1

Si desea cambiar la direccidn IPv4 lea los parrafos siguientes.

;Cuando tiene sentido cambiar la direccion IPv4?

Es necesario que cambie la direccidn IPv4 de su FRITZ!Box si
se cumplen las siguientes condiciones:

®  Yatiene una red IPv4 local con varios ordenadores.

®  Enla configuracién de red del ordenador se han asigna-
do direcciones IPv4 fijas, que no quiere o no puede cam-
biar.

®  Desea conectar su FRITZ!Box a una red local IPv4, y po-
ner a disposicion de todos los ordenadores pertenecien-
tes a la red IPv4 los servicios especiales de su
FRITZ!Box.

Direcciones IP reservadas

El rango completo de direcciones IP 192.168.180.0 de su
FRITZ!Box ha sido reservado para tareas internas.

Tenga en cuenta que su FRITZ!Box no podra asignar ninguna
direccién IPv4 que pertenezca a esta red.

Servidor DHCP para IPv4

Su FRITZ!Box tiene un servidor DHCP propio para el area IPv4.
En la configuracion de fabrica se encuentra activo el servidor
DHCP de manera estandar. El campo siguiente ha sido reser-
vado desde fabrica para el servidor DHCP:

192.168.178.20 - 192.168.178.200
Este campo de direcciones podra ser modificado.

El servidor DHCP asigna a cada ordenador que esté conectado a
su FRITZ!Box, cada vez que se reinicie el sistema operativo, una
direccién IPv4 que pertenezca al campo de direcciones IP.
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En una red solo debe haber un servidor DHCP activo.

Através de la asignacion de direcciones IP por parte del servi-
dor DHCP, se garantiza que todos los ordenadores conecta-
dos a su FRITZ!Box se encuentren en la misma red IP.

El ordenador solo podra recibir una direccién IPv4 por parte
del servidor DHCP cuando se haya activado la opcion: “Reci-
bir automéaticamente direccién IP”. Para ello vaya al capitulo
Obtenga una direccién IP automaticamente a partir de la
pagina 118.

Direcciones IPv4 fijas con el servidor DHCP activo

Tenga en cuenta las recomendaciones siguientes si desea
asignar a alguno de los ordenadores que se encuentre conec-
tado a su FRITZ!Box una direccion IPv4 fija, a pesar de tener
activado el servidor DHCP:

® lasdirecciones IPv4 deben pertenecer a la misma red
IPv4 de su FRITZ!Box.

® Lasdirecciones IPv4 no pueden encontrarse en el campo
de direcciones reservadas para el servidor DHCP.

®  Solo se podraindicar una vez cada direccién IPv4.

Desactive el servidor DHCP
Podra desactivar el servidor DHCP.

Para que todos los ordenadores se encuentren en la misma
red IP, a pesar de haber desactivado el servidor DHCP, tendra
que asignar manualmente una direccién IPv4 en la configura-
cion de red a cada ordenador. Desactive para ello la opcidn
“Obtener una direccién IP automaticamente” e indique ma-
nualmente la direccion IP en el campo correspondiente.

En la configuracion de fabrica de IPv4 de su FRITZ!Box tiene a
su disposicion las siguientes direcciones IPv4:

192.168.178.2 - 192.168.178.254

También aquf es valido: cada direccién IPv4 s6lo podra serin-
dicada una vez.
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Cambie la configuracion de red

1. Enlapagina 28 se le indicara coémo abrir la interfaz de
usuario.
Active la vista avanzada.

Vaya al meni “Red doméstica / Red”.

Abra la pagina “Configuracién de red”.

v~ WN

Haga clic sobre el botén “Direcciones IPv4” o “Direccio-
nes IPv6”, dependiendo del campo de direcciones en el
que quiera realizar los cambios.

Tenga en cuenta que si realiza cambios en la configuracién de
red en su FRITZ!Box eventualmente tendra que hacer ajustes
en la configuracién de red de su ordenador, para poder acce-
der de nuevo a la interfaz de usuario de su FRITZ!Box.

Configuracion IPv6 en su FRITZ!Box

En la vista avanzada bajo (mend “Red doméstica / Red” en la
pagina “Configuracion de la red”) encontrara las siguientes
posibilidades de configuracién para IPvé.

Otros routers IPv6 en la red doméstica
®  Prefijos IPv6 de otros routers IPv6

Aqui podra permitir que los dispositivos de red en su
FRITZ!Box reciban prefijos IPV6, que hayan sido dados a
conocer por parte de otros routers IPv6 en la red local.

®  Anuncio del servidor DNSvé via Router Advertisement

Con esta opcidn podra determinar que FRITZ!Box dé a
conocer via Router Advertisement el servidor DNSv6 en
la red local. Alternativamente podra permitir que los dis-
positivos de red den a conocer el servidor DNSvé via
DHCPvé.

Configuracion IPvé

Haga clic sobre el boton “Direcciones IPv6”, para realizar
cambios en las direcciones IPv6 en su red local.
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Direccion local Gnica

Através de “Unique Local Addresses (ULA)” se lleva a cabo la
comunicacion dentro de la red local. Si tiene una conexion
IPv6 a Internet no tendran los dispositivos de red una ULAy la
comunicacion solo se podra ejecutar con limitaciones. En es-
te caso podra configurar su FRITZ!Box de tal manera que los
dispositivos de red reciban la ULA por parte de su FRITZ!Box.

Servidor DHCPv6 en la red doméstica

Su FRITZ!Box tiene un servidor DHCPv6 propio. De manera es-
tandar se habra activado el servidor DHCPv6 de su FRITZ!Box.

El servidor DHCPv6 asigna la configuracion IPvé6 a los disposi-
tivos de red. La configuracion se utilizara en lugar de la indi-
cacion dada en los mensajes del “Anuncio del router” (Router
Advertisement). Via DHCPv6 se podran asignar el servidor
DHCP, los prefijos IPv6 y las direcciones IPv6. Podra definir
que tipo de parametros de la configuracién de IPv6 deben ser
asignados por el servidor DHCPvé.

Configuracion UPnP

El servicio Universal Plug-and-Play (UPnP) — disponible en su
FRITZ!Box — proporciona a los ordenadores conectados acce-
so a la informacion del estado en que se encuentra su
FRITZ!Box. Aplicaciones instaladas en los ordenadores que
sustenten UPnP podran recibir esta informacion y asi visuali-
zar el estado de su FRITZ!Box (por ejemplo, sincronizacién
DSL, estado de conexion o transmision de datos). De esta ma-
nera podréa con el servicio UPnP controlar su FRITZ!Box desde
los ordenadores conectados.

De la siguiente manera podra cambiar la configuracién UPnP:

1. Enlapagina 28 se le indicara como abrir la interfaz de
usuario.

2. Active la vista avanzada.

3. Vayaal meni “Red doméstica / Red” en la pagina “Pro-
grama” podra cambiar la configuracién UPnP.
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Su FRITZ!Box tiene un servidor de DHCP que asigna a los or-
denadores conectados las direcciones IP correspondientes.
Los ordenadores conectados tendran que ser configurados
de tal manera que puedan recibir automaticamente una di-
reccién IP. Los pasos para confirmary configurar esta opcién
pueden ser diferentes, de acuerdo con el sistema operativo
que utilice. Para ello, lea el capitulo correspondiente al siste-
ma operativo que tenga instalado.

Si su FRITZ!Box se encuentra en una red, no debera haber en
dicha red otro servidor DHCP activo.

Como obtener en Windows una direccion IP
automaticamente

Abra las “Conexiones de red”:

® EnWindows 8.1y Windows 8

Pulse en el teclado simultdneamente la tecla de Win-
dows y la tecla “Q”. Se abrird el men( de bdsqueda para
las aplicaciones. Indique en el campo de blsqueda
“ncpa.cpl” y presione la tecla de entrada.

Apps

Indicar “ncpa.cpl” en 8.1 y Windows 8

®  EnWindows 7 y Windows Vista

Haga clic sobre “Inicio”, indique en la linea de bdsque-
da del mend de inicio “ncpa.cpl” y presione la tecla de
entrada.

| ncpa.cpl x |

Indicar “ncpa.cpl” en Windows 7
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En Windows XP

-

Vaya al mend “Inicio / Ejecutar”, indique “ncpa.cpl”y
luego haga clic sobre “Aceptar”.

Ajuste la configuracién:

1.

5.

Haga clic con la tecla derecha del ratén sobre la cone-
xion de red entre el ordenadory su FRITZ!Box y seleccio-
ne “Propiedades”.

Windows XP: seleccione bajo “Esta conexi6n utiliza los
siguientes elementos” el “Protocolo de Internet
(TCP/1P)”.

Windows 8.1, Windows 8, Windows 7 y Windows Vista:
seleccione bajo “Esta conexion utiliza los siguientes ele-
mentos” el “Protocolo de Internet version (TCP/IPv4)”.

Presione el botén “Propiedades”.

Active las opciones “Obtener una direccién IP automati-
camente” y “Obtener la direccion del servidor DNS auto-
méaticamente”.

Propiedades: Protocolo de Internet version 4 (TCP/IPvd) @éj

General | Configuradiin alternativa

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(@) Obtener una direccdn IP automaticamente

(7 Usar la siguiente direccidn IP:

() Obtener la direccidén del servidor DNS automaticamente
(@) Usar las siguientes direcciones de servidor DNS:

Servidor DMNS preferido: 80 . 58 ., 61 ,250

Servidnr MMS slternativne /N GR A1 754
Para guardar la configuracién presione el botén “Acep-

2

tar”.
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6. Sblo enWindows 8.1, Windows 8, Windows 7 y Windows
Vista: active las opciones “Obtener una direccion IP au-
tomaticamente” y “Obtener la direccion del servidor
DNS automéaticamente” también para el protocolo de In-
ternet version 6 (TCP/IPvé6).

El ordenador recibira ahora una direccién IP por parte de su
FRITZ!Box.

Como obtener en Mac OS X una direccion IP
automaticamente

1. Abra el mend “Panel de configuracion”.

2. Enlaventana “Preferencias del Sistema” pulse el simbo-
lo “Red”.

3. Seleccione la opcion “Ethernet (integrada)” que encon-

trara en la ventana “Red” en el mena “Mostrar”.

4. Vaya a la ficha “TCP/IP” y marque en el mend “Configu-
rar IPv4” la opcién “Usar DHCP”.

5. Haga clic sobre “Activar ahora”.

El ordenador recibira ahora una direccién IP por parte de su
FRITZ!Box.

Como obtener en Linux una direccion IP
automaticamente

En Internet encontrara informacién detallada acerca de como
realizar la configuracion de red en Linux, aqui por ejemplo:

http://www.tldp.org/HOWTO/NET3-4-HOWTO-5.html
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15  Dispositivos USB en FRITZ!Box

Su FRITZ!Box tiene dos puertos de conexién USB, a los que podra co-
nectar diversos dispositivos USB. Todos los dispositivos de red, que
hagan parte de la red doméstica de su FRITZ!Box, podran utilizar si-
multdneamente estos dispositivos USB.

En este capitulo se le informara coémo podra utilizar una impresora en
la red, qué dispositivos USB pueden ser conectados a la red domésti-
ca de su FRITZ!Box y cémo podré utilizarlos de manera segura.

15.1 Suministro eléctrico de los dispositivos USB

Podra conectar a su FRITZ!Box dispositivos USB con las si-
guientes caracteristicas:

Algunos dispositivos USB requieren para su funciona-
miento de mas de un puerto de conexién USB, por ejem-
plo discos duros USB con un cable “Y”. Conecte este ti-
po de dispositivos a un centro de red o hub USB que ten-
ga un suministro de energia eléctrica separado y conec-
te el centro de red a su FRITZ!Box.

El consumo de corriente total de los dispositivos USB co-
nectados, que no tengan una conexion a la electricidad
independiente, no podra exceder los 500 mA. Tenga en
cuenta las especificaciones del tipo de los dispositivos
USB que desee conectar.

Dispositivos USB — que superen el consumo de corriente
total de 500 mA — podran ser conectados a un centro de
red o hub USB que tenga un suministro de energia eléc-
trica separado y a través de éste a su FRITZ!Box.

15.2 Dispositivos USB en su FRITZ!Box

Podra conectar a su FRITZ!Box los siguientes dispositivos
USB:

FRITZ!Box 3390

Podra conectar hasta cuatro dispositivos de almacena-
miento de memoria como discos duros portatiles, llaves
de memoria o lectores de tarjetas.
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Los dispositivos de almacenamiento de memoria USB
tendran que utilizar el sistema de datos EXT2, FAT, FAT32
o NTFS. En los dispositivos de almacenamiento con sis-
temas de archivos FAT y FAT32 podra manejar archivos
de hasta 4 GB de volumen. Con los sistemas de archivos
EXT2 y NTFS no tendra ninguna restriccién, aqui se po-
dran manejar archivos de un mayor tamano.

Podra conectar una impresora USB estandar o un dispo-
sitivo multifuncional con escanery fax.

Tenga en cuenta que no podra utilizar todas las funcio-
nes de una impresora multifuncional si le conecta a su
FRITZ!Box a través de la conexién remota USB, véase
también: Utilizacion com(n de una impresora USB en la
pagina 125.

Podra conectar a su FRITZ!Box un concentrador (hub) y
conectar a éste hasta cuatro dispositivos USB.

Podra utilizar centros de red con o sin suministro de
energia propio. Si los dispositivos USB que desee co-
nectar superen el consumo de corriente total de 500 mA
se le recomienda conectarlas primero a un concentrador
con suministro de energia eléctrica propio; véase
Suministro eléctrico de los dispositivos USB en la
pagina 121.

Podra conectar un médem USB. Con un médem 3G su
FRITZ!Box podra establecer una conexién a Internet utili-
zando la linea de telefonia moévil (UMTS/HSPA), véase
Configure el acceso a Internet via telefonia mévil en la
pagina 44.

15.3 Utilice dispositivos USB de manera segura

FRITZ!Box 3390

Tenga en cuenta las recomendaciones siguientes durante la
utilizacion de dispositivos USB con su FRITZ!Box.

Su FRITZ!Box no podra evitar la influencia en el funciona-
miento del dispositivo de almacenamiento USB de de in-
flujos externos. Es decir, cargas o caidas de la tension,
que puedan ocurrir durante una tormenta eléctrica, po-
dran en algunos casos ocasionar pérdidas de datos en

122 AM



Ajuste los permisos de acceso

los dispositivos de almacenamiento USB conectados.
Por ello le recomendamos realizar periédicamente co-
pias de seguridad del contenido de sus dispositivos
USB.

®  Sjdesea retirar dispositivos USB conectados a su
FRITZ!Box de manera segura, es decir, sin una posible
pérdida de datos, desconéctelos primero desde la inter-
faz de usuario de su FRITZ!Box; vaya para ello al area
“Red doméstica / Dispositivos USB”.

15.4  Ajuste los permisos de acceso

Siactiva la posibilidad de acceso a la interfaz de su FRITZ!Box
solo con contrasefia, estara protegiendo también los datos

guardados en su memoria USB. En el mend “Sistema / Con-
trasefa FRITZ!Box” podra

®  configurar una contrasefia comdn, que siempre se pre-
guntara, cuando algin usuario en su red doméstica in-
tente acceder a su FRITZ!Box y a la memoria USB conec-
tada.

®  (Configurar varios usuarios de FRITZ!Box. A cada usuario
de FRITZ!Box podra asignarle una contrasefia y determi-
nar hasta qué punto podra tener acceso a la memoria
USB conectada.

Se podra acceder a la memoria USB conectada a su FRITZ!Box
a través de la contrasefia comin de su FRITZ!Box. S6lo podra
acceder a la memoria USB desde Internet si inicia una sesion
con su nombre de usuario y su contrasefia individual.

Encontrard mas informacién sobre como administrar los
usuarios de su FRITZ!Box en el capitulo Proteccién con contra-
sefia: utilice FRITZ!Box de manera segura a partir de la
pagina 48.

15.5 Acceda al dispositivo de almacenamiento de memoria USB

FRITZ!Box 3390

Los usuarios de la red doméstica tendran diferentes posibili-
dades de acceder a los dispositivos de almacenamiento de
memoria de su FRITZ!Box.
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A través de FRITZ!NAS pueden acceder a los contenidos
de los dispositivos de almacenamiento USB y a todas
las otras memorias de su FRITZ!Box de manera simple y
confortable. Para ello FRITZ!NAS le ofrece una interfaz de
usuario grafica. Encontrara mas informacién en el capi-
tulo Administrar memorias con FRITZ!NAS en la

pagina 132.

Los usuarios de la red doméstica podran utlizar progra-
mas de FTP, como el FireFTP, para realizar la transferen-

cia de archivos entre las memorias de su FRITZ!Box y los
lugares de trabajo (PC).

Alternativamente podra acceder a las memorias de su
FRITZ!Box indicando en el navegador de Internet la direc-

cién ftp://fritz.box.

Si desea utilizar un programa FTP, lea la documentacién
del programa, asi como la informacién detallada que en-
contrara al respecto en la “Ayuda” de FRITZ!Box.

Podra activar el “Servidor de archivos de multimedia” de
su FRITZ!Box para acceder a archivos de multimedia co-
mo misica, fotos y videos, que tenga guardados en los
dispositivos de almacenamiento de memoria de su
FRITZ!Box. Con el servidor de archivos de multimedia,
utilizando el reproductor indicado, por ejemplo un tele-
visor, una radio de Internet, un smartphone o el Win-
dows Media Player, podra abrir los archivos de multime-
dia mediante transmisién por secuencias.

Dispositivos de reproduccién, que se utilicen con el ser-
vidor de archivos de multimedia, tendran que ser com-
patibles con el estandar UPnP-AV. Frecuentemente se
utiliza para ello el nombre “DLNA”.

Podra activar el “Servidor de archivos de multimedia” en
la interfaz de usuario de su FRITZ!Box; vaya para ello al
men( “Red doméstica / Almacenamiento (NAS) / Activa-
ciones”.
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15.6 Utilizacién comin de una impresora USB

FRITZ!Box 3390

Podra conectar una impresora USB a su FRITZ!Box y de este
modo ponerla a disposicidn de todos los usuarios de la red
doméstica.

Podra conectar la impresora como impresora de red o conec-
tarla directamente a un ordenador con ayuda del programa
de conexion remota USB de su FRITZ!Box.

Utilice una impresora USB como impresora de red

Configure la impresora USB en su FRITZ!Box como una impre-
sora de red si

®  |osusuarios de la red doméstica desean usar simulta-
neamente la impresora.

® Laimpresora sera utilizada en ordenadores que no tie-
nen instalado un sistema operativo de Windows.

En el capitulo Configurar una impresora USB como impresora
de red en la pagina 126 encontrara las instrucciones para
configurar una impresora USB como impresora de red.

Utilice una impresora USB con la conexién remota USB de
FRITZ!Box

Configure la impresora USB en su FRITZ!Box con ayuda de la
conexién remota USB de FRITZ!Box si

° La impresora USB es un dispositivo multifuncional (fax,
impresora, escaner) y si desea utilizar todas estas fun-
ciones.

® Laimpresora USB tiene una funcion adicional para con-
trolar los patrones de tinta y desea utilizar esta opcién.

® Laimpresora USB puede comunicarse en ambas direc-
ciones. Es decir, el ordenador no solo envia datos a la
impresora, sino que también la impresora le puede en-
viar al ordenador informacion sobre el estado. Esta co-
municacién en ambas direcciones es tipica de las “im-
presoras Windows” o de las “impresoras GDI”, que solo
funcionan con controladores especiales de Windows.
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En el capitulo Configurar una impresora USB con la conexidn
remota USB de su FRITZ!Box- en la pagina 129 encontrara las
instrucciones requeridas para configurar la impresora USB
con la conexién remota USB.

Configurar una impresora USB como impresora de red

Conectar una impresora USB al puerto de conexién USB de su
FRITZ!Box.

Prepare la configuracion

1. Enlapagina 28 se leindicard como abrir la interfaz de
usuario.
Active la vista avanzada.

Abra el men( “Red doméstica / Dispositivos USB”.

Vaya a la pestafia “Conexién remota USB”.

v &~ W N

Desactive la opcién “Impresora (incluyendo impresoras
multifuncionales)”.

6. Guarde la configuracién presionando el botén “Aplicar”.
7. Conecte laimpresora USB a su FRITZ!Box.

La preparacién ha sido concluida. Para ello, lea el capitulo
correspondiente al sistema operativo que tenga instalado.

Configure una impresora USB en Windows 7, Vista o XP

1. Haga clic sobre “Inicio / Panel de control” y seleccione
la categoria para impresoras de su sistema operativo:

“Dispositivos e impresoras ” (Windows 7)
“Impresoras” (Windows Vista)
“Impresoras y faxes” (Windows XP)

2. Hagaclic con la tecla derecha del ratén sobre la cone-
xion de red del ordenadory seleccione “Propiedades” o
“Propiedades de la impresora”.
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11.

12.

13.

Sino puede ver la impresora, instale primero el contro-
lador correspondiente. Tenga para ello en cuenta las re-
comendaciones que encontrara en la documentacién de
la impresora.

Vaya a la pestana “Conexiones”.
Haga clic sobre “Incluir”.

Presione dos veces el registro “Standard TCP/IP Port” y
haga clic sobre “Continuar”.

Teclee “fritz.box” en el campo “Impresoras y direcciones
IP”.

Si ha configurado su FRITZ!Box como repetidor inalam-
brico o como cliente IP, indique la direccién IP bajo la
cual se localiza su FRITZ!Box en la red.

Indique en el campo “Nombre del puerto” un nombre
cualquiera y haga clic sobre “Continuar”.

Active la opcion “Definido por el usuario” y presione el
boton “Propiedades”.

Active la opcion “Raw”.

. Teclee “9100” en el campo “Nimero del puerto” y haga

clic sobre “Aceptar”.

Haga clic sobre “Continuar” y confirme la configuracion
dando clic sobre “Finalizar” y “Cerrar”.

Vaya a la ventana “Propiedades de <nombre de la impre-
sora)” en la pestana “Conexiones”.

Desactive la opcion “Activar el sustento bidireccional” y
haga clic sobre “Aplicar”.

Se habra configurado la impresora USB y podra ser utilizada
como impresora de red.

Configure una impresora USB en Windows 8.1 u 8

1.

Pulse la tecla de Windows + Xy en el mend contextual
sobre “Panel de control”.
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Haga clic sobre “Hardware y sonido” y seleccione “Dis-
positivos e Impresoras”.

Presione en la barra de mends “Agregar impresora”.

Haga clic en la ventana “Agregar impresora” sobre “La
impresora buscada no aparece en la lista” y luego sobre
“Siguiente”.

Active la opcién “Agregar impresora usando una direc-
cidon TCP/IP o un nombre de host” y haga clic sobre “Si-
guiente”.

Teclee en el campo “Nombre de host o direccion IP”:
“fritz.box”.

Si ha configurado su FRITZ!Box como repetidor inalam-
brico o como cliente IP, indique la direccién IP bajo la
cual se localiza su FRITZ!Box en la red.

Presione el botén “Siguiente”.

Haga clic sobre “Siguiente” y confirme la configuracién
dando clic sobre “Finalizar”.

Se habra configurado la impresora USB y podra ser utilizada
como impresora de red.

Configure una impresora USB en Mac OS X a partir de la
versién 10.5

1.

2
3
4.
5

Haga clic en el “Dock” sobre “Preferencias del Sistema”.
Haga clic sobre “Impresoras & Faxes”.

Haga clic sobre “+”.

Haga clic sobre “IP”.

Seleccione en el men( desplegable “Protocolo” el regis-
tro “HP Jetdirect - Socket”.

Teclee “fritz.box” en el campo “Direccion”.

Si ha configurado su FRITZ!Box como repetidor inalam-
brico o como cliente IP, indique la direccién IP bajo la
cual se localiza su FRITZ!Box en la red.
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7. Seleccione en el mend desplegable “Imprimir con:” la
impresora, que ha conectado al puerto USB de su
FRITZ!Box.

Sino puede ver la impresora, instale primero el contro-
lador correspondiente. Tenga para ello en cuenta las re-
comendaciones que encontrara en la documentacién de
la impresora.

8. Haga clic sobre “Incluir”.

Se habra configurado la impresora USB y podréa ser utilizada
como impresora de red.

Configure una impresora USB en otro sistema operativo

Los nombres de los registros o men(s en otros sistemas ope-
rativos pueden ser distintos de los indicados aqui.

® Seleccione el tipo de conexion “Raw TCP”.
® Teclee como puerto “9100”.

® Digite como nombre de la impresora “fritz.box”.

Si ha configurado su FRITZ!Box como repetidorinalambrico o
como cliente IP, indique la direccién IP bajo la cual se locali-
za su FRITZ!Box en la red.

Configurar una impresora USB con la conexion remota
USB de su FRITZ!Box-

Si desea saber como manejar un dispositivo multifuncional o
utilizar todas las funciones de una impresora conectada a su
FRITZ!Box, se le recomienda instalar el programa “Conexién
USB remota de FRITZ!Box”. El programa para la conexion re-
mota USB de FRITZ!Box podra instalarse en ordenadores que
trabajen con los sistemas operativos Windows 8, Windows 7,
Vista o XP (32 y 64 Bit).

Instalar la conexion remota USB de su FRITZ!Box

Instale el programa para la conexién remota USB de su
FRITZ!Box en todos los ordenadores, desde los que desea uti-
lizar el dispositivo USB conectado.
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Conectar una impresora USB al puerto de conexién USB
de su FRITZ!Box.

En la pagina 28 se le indicara como abrir la interfaz de
usuario.

Active la vista avanzada.

-

Vaya al men( “Red doméstica / Dispositivos USB / Cone-
xién remota USB”.

Haga clic cobre el “Programa para la conexién remota
usB”.

En la ventana “Conexién remota USB” haga clic sobre
“Descargar”.

Descargue el archivo “fritzbox-usb-fernanschluss.exe”.

Haga dos veces clic sobre el archivo y siga las indicacio-
nes que apareceran en el monitor.

Se instalara en su ordenador la conexién remota USB de
FRITZ!Box. Repita este proceso para cada usuario de Win-
dows, que desee usar la conexion remota USB en dicho orde-
nador.

Activar la conexion remota USB de su FRITZ!Box

1.

FRITZ!Box 3390

En la pagina 28 se le indicara como abrir la interfaz de
usuario.

Active la vista avanzada.

-

Vaya al men( “Red doméstica / Dispositivos USB / Cone-
xiéon remota USB”.

Active la conexién remota USB y la opcion “Impresora
(incluyendo impresoras multifuncionales)”.

Si tiene una impresora multifuncional con funcién de
memoria, active adicionalmente la opcion “Memoria
usB”.

En una impresora multifuncional con memoria active
adicionalmente la opcion “otro (por ejemplo, escaner)”

Finalmente pulse el boton “Aplicar”.
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Ahora se encontrara activa la conexién remota USB de
FRITZ!Box.

Utilice una impresora USB con la conexidn remota USB de
FRITZ!Box

1. Abrala conexién remota USB de su FRITZ!Box desde el
simbolo (ﬁ que encontrard en la barra de tareas de
Windows.

2. Indique en el area “Mi FRITZ!Box” la contrasefia de su
FRITZ!Box.

3. Haga clic sobre “Actualizar”.

4. Enelarea “Dispositivos” haga clic sobre la impresora
USB.

La impresora USB se conectara con el ordenador.

Se le recomienda no realizar actualizaciones del FRITZ!OS de
los dispositivos USB, que se encuentran conectados a su
FRITZ!Box a través de una conexion remota USB.
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16

16.1

16.2

16.3

Administrar memorias con FRITZINAS

Con ayuda del programa FRITZINAS podra visualizar los datos que ten-
ga guardados en la memoria de su FRITZ!Box. Todos los miembros de
la red doméstica de su FRITZ!Box podra iniciar FRITZINAS desde un
navegador web y acceder, por ejemplo, a la mdsica, las iméagenes, los
videos y los documentos que tenga guardados en la memoria de su
FRITZ!Box.

Requisitos previos para la utilizacion de FRITZINAS

Para poder utilizar todas las funciones de FRITZ!NAS tiene
que tenerinstalado en su ordenador un navegador que sus-
tente HTML5 (por ejemplo, el Internet Explorer a partir de la
versién 9.0, el Mozilla Firefox a partir de la versién 17 o Goo-
gle Chrome a partir de la versién 23).

Inicie FRITZ!NAS
1. Abraun navegador web.
2. Teclee “fritz.nas” en la linea de direccion.

FRITZINAS se abrira y le dejara ver los dispositivos de almace-
namiento de memoria que se encuentren activos en su
FRITZ!Box.

Proteccién para FRITZ!NAS con ayuda de una contrasena

Podra proteger el acceso a FRITZINAS y asi a las memorias co-
nectadas a su FRITZ!Box si activa el acceso con contraseia.
Bajo “Sistema / Usuarios de FRITZ!Box / Conexi6n a la red do-
méstica” podra

®  Configurar una contrasefia com(n, que siempre se pre-
guntara, cuando algin usuario en su red doméstica in-
tente acceder a su FRITZ!Box y a FRITZINAS.

®  Configurarvarios usuarios de FRITZ!Box. A cada usuario
de FRITZ!Box podré asignarle una contrasefia y determi-
nar hasta qué punto podra tener acceso a FRITZINAS.
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Se podra acceder a FRITZ!NAS en la red doméstica con la con-
trasefla comin de su FRITZ!Box. Solo podré acceder a
FRITZINAS desde Internet si inicia una sesién con su nombre
de usuario y su contrasefia individual.

Encontrard mas informacion sobre la proteccién con contra-
sefia de FRITZ!Box en el capitulo Proteccién con contrasena:
utilice FRITZ!Box de manera segura a partir de la pagina 48.
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17  Indique un nombre a FRITZ!Box
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En la interfaz de usuario de su FRITZ!Box podra asignarle un
nombre particular a su FRITZ!Box. El nombre podra ser confi-

-

gurado en el mend “Red inaldmbrica / Nombre de FRITZ!Box”
y serd visualizado en las siguientes areas de su red domésti-

ca:

Nombre de la red inaldmbrica (SSID)

Nombre de la red inalambrica del acceso de invitado
(SSID)

Nombre del grupo de trabajo utilizado para compartir la
red doméstica

Nombre del servidor de archivos de multimedia
Nombre individual de FRITZ!Box para MyFRITZ!

Nombre del enviante del correo del push service

134 A%



Configurar el acceso a Internet para invitados

18  Configurar el acceso a Internet para invitados

Con FRITZ!Box podré poner a disposicion de sus invitados el acceso a
Internet. A través de este acceso sus invitados podran utilizar sus dis-
positivos y navegar en Internet, pero no tendran acceso a los conteni-
dos de su red doméstica.

18.1 Requisitos previos

El acceso como invitado de FRITZ!Box sé6lo podra ser configu-
rado y activado, si su FRITZ!Box establece directamente la co-
nexién a Internet.

Si se ha configurado FRITZ!Box como cliente IP, no podréa acti-
var el acceso como invitado.

18.2 Accesodeinvitado a través de la red inaldambrica — zona activa
privada o hotspot

Podra configurar poner a disposicidn de sus visitantes el ac-
ceso de invitado a través de la red inaldambrica. El acceso de
invitado es su zona privada con cobertura inalambrica.

Caracteristicas del acceso como invitado a la red inalambrica

FRITZ!Box 3390

Sus invitados podran conectarse con sus smartphones,
tabletas o portatiles al acceso de invitado.

Los dispositivos de sus invitados podran navegar en In-
ternet.

Los dispositivos de sus invitados no tendran acceso a la
red doméstica.

El acceso de invitado podra ser desactivado automatica-
mente.

Con el Push Service podra recibirinformacion acerca del
acceso de invitado, y cuando se han conectado o desco-
nectado los dispositivos de sus invitados.

Para el acceso de invitado serd valido el perfil de acceso
“Invitado”. Podra editar los perfiles de acceso yendo en
mend “Internet / Filtros” a la pestafia “Perfiles de acce-

”

SO,
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Configure el acceso como invitado a través de la red

inalambrica

1. Enlapagina 28 se le indicara como abrir la interfaz de
usuario.

2. Vaya al men( “Red inaldmbrica / Acceso de invitado” y
activelo.

3. Indique un nombre para la red inaldmbrica de invitados
(SSID) y asigne en la pagina “Seguridad” una clave de
red.

De esta manera habra configurado el acceso de invitado. Sus
invitados podran conectar su dispositivo inaldmbrico a su
FRITZ!Box.

Conecte un dispositivo inalambrico al acceso como invitado

1. Suinvitado debe iniciar el programa de control de la co-
nexion inaldmbrica en su dispositivo y buscar la red para
los invitados.

2. Suinvitado se podra autorizar indicando la clave de red
gue haya asignado.

Se establecera la conexion inalambrica.

18.3 Configure el acceso como invitado a través de LAN 4

FRITZ!Box 3390

En el puerto de red “LAN 4” podra configurar el acceso como
invitado.

Caracteristicas del acceso como invitado a través de LAN

® Susinvitados podran conectar sus portatiles a través de
un cable de red al acceso como invitados.

®  Los dispositivos de sus invitados podran navegar en In-
ternet.

®  Los dispositivos de sus invitados no tendran acceso a la
red doméstica.

®  Paraelacceso deinvitado LAN sera valido el perfil de ac-
ceso “Invitado”. Podra editar los perfiles de acceso yen-

do al mend “Internet / Filtros” bajo la pestafa “Perfiles
de acceso”.
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Configurar el acceso de invitado
De la siguiente manera podra configurar el acceso como invi-
tado:

1. Enlapagina 28 se le indicarda como abrir la interfaz de
usuario.

-

2. Enelmen( “Red doméstica / Red” abra la pagina “Confi-
guracion de la red”.

3. Active en el aparte “Acceso de invitado” la opcidn “Acce-
so invitado para LAN 4 activo”.

4.  Finalmente pulse el boton “Aplicar”.
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19  Ayuda en caso de que se presenten errores

En este capitulo encontrard consejos a seguir en caso de que
no pueda establecer una conexion a la linea ADSL, si no pue-
de abrir la interfaz de usuario de su FRITZ!Box o si tiene pro-
blemas con la conexién inaldmbrica.

Encontrard mas ayuda en base de conocimientos de la firma
AVM en Internet:avm.de/service

19.1 No se puede abrir la interfaz de usuario

FRITZ!Box 3390

Puede haber varios motivos que ocasionen el que no se pue-
da abrir la interfaz de usuario de su FRITZ!Box.

Siga los pasos siguientes en el orden indicado hasta que no
se presente mas el error.

Teclee http://fritz.box en el navegador web

Teclee http://fritz.box en vez de fritz.box en el campo de di-
recciones del navegador web.

Google Chrome, por ejemplo, realiza una bldsqueda, si la di-
reccién de su FRITZ!Box alin no es conocida y no se ha indica-
do completamente.

Reinicie su FRITZ!Box

1. Desconecte su FRITZ!Box de la toma de corriente eléctri-
ca.

2. Después de aproximadamente cinco segundos vuelva a
conectar el adaptador a la corriente eléctrica.

3. Espere hasta que los indicadores luminosos “Power” y
“WLAN” (en caso de que haya activado la red inalambri-
ca) brillen permanentemente.

Su FRITZ!Box estara disponible de nuevo.

Borre la caché del explorador web

Si su explorador de web solo visualiza paginas en blanco, bo-
rre la caché (memoria temporal):
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Firefox

1.

3.

Haga clic sobre el botén anaranjado de Firefox y selec-
cione “Historial / Limpiar el historial reciente”.

0 haga clic en la barra de men( sobre “Herramientas” y
seleccione “Limpiar el historial reciente”.

Seleccione bajo “Rango temporal a limpiar” la opcion
“Todo” y bajo “Detalles” sélo la opcién “Caché”.

Haga clic ahora sobre “Limpiar ahora™.

Internet Explorer

1.

Haga clic sobre el boton “Herramientas” y seleccione
“Opciones de Internet”.

En la pestana “General” en la seccion “Historial de ex-
ploracién”, haga clic sobre el botén “Eliminar...”.

Active la opcion “Archivos temporales de Internet” y ha-
ga clic sobre “Eliminar”.

Google Chrome

1.

Haga clic en el mend de Chrome, luego bajo “Configura-
cion”, seleccione “Historial / Borrar datos de navega-
cion”.

Bajo “Eliminar elementos almacenados desde:” selec-
cione “el origen de los tiempos” y debajo active la op-
cién “Vaciar caché”.

Haga clic ahora sobre el boton “Borrar datos de navega-
cion”.

Otro explorador web

Si utiliza otro navegador web, consulte la ayuda y lea cdémo
puede borrar la caché.

Revise la configuracion del proxy del navegador web

Si en el navegador web se ha activado el servidor proxy, ten-
dra que indicar la direccion de su FRITZ!Box como una excep-
cion. Revise la configuracién del navegador web:
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Firefox

1.

Haga clic sobre el botén anaranjado de Firefox y selec-
cione “Preferencias / Conexion”.

0 haga clic en la barra de men( sobre “Herramientas” y
luego seleccione “Preferencias”.

Vaya al mend “Avanzadas / Red”.

Presione el botén “Conexiéon” y vaya a la “Configuracion
de conexion”.

Si se ha activado la opcién “Configuracién manual del
proxy”, indique en el campo “No usar proxy para” la di-
reccion “fritz.box” y luego pulse el botén “Aceptar”.

Si no se encuentra activa la configuraciéon manual del
proxy, haga clic sobre“Cancelar”.

Internet Explorer

1.

Haga clic sobre el boton “Herramientas” y seleccione
“Opciones de Internet”.

Vaya a la pestaina “Conexiones” y haga clic sobre el bo-
ton “Configuracion de la red de area local (LAN)”.

Si se ha activado la opcion “Usar un servidor proxy para
la LAN”, haga clic sobre “Avanzadas”. Indique bajo “Ex-
cepciones” la direccién “fritz.box” y haga clic sobre
“Aceptar”.

Si no se utiliza el servidor proxy haga clic sobre “Cance-
lar”.

Google Chrome

Revise si se ha activado la utilizacién del servidor proxy. Si es
asf, indique en la configuracion la direccidn “fritz.box” como
una excepcion.

Google Chrome utilizara la configuracién proxy de su sistema
operativo (Windows o Mac 0S). Encontrara mas informacién

en la ayuda de Google Chrome, indique para ello como pala-
bra a buscar “Configuracion de la red”.

140 A%



No se puede abrir la interfaz de usuario

FRITZ!Box 3390

Otro explorador web

Revise si se ha activado la utilizacion del servidor proxy. Si es
asi, indique en la configuracion la direccion “fritz.box” como
una excepcion.

Mayor informacion sobre la configuracion del proxy encontra-
ra en la ayuda de su navegador web.

Configure el adaptador de red del ordenador

Active en su ordenador la opcién “Obtener una direccién IP
automaticamente” para el adaptador de red, a través del que
se establecera la conexi6n a su FRITZ!Box. Encontrara instruc-
ciones al respecto en la pagina 118.

Abra la interfaz de usuario utilizando la direccion de
emergencia

Su FRITZ!Box tiene una “direccion IP de emergencia”
(169.254.1.1), a través de esta direccidn podra localizar
siempre su FRITZ!Box. Podra utilizar esta direccion IP de la si-
guiente manera:

1. Conecte su ordenador con el cable de red al puerto “LAN
2” de su FRITZ!Box.

2. Sisuordenador se encuentra conectado a su FRITZ!Box
de manera inaldmbrica, interrumpa esta conexién.

3. Verifique que se haya activado la opcién que permite al
ordenador recibir automaticamente la direccion IP, véa-
se pagina 118.

4. Desconecte todas las conexiones existentes entre su
FRITZ!Box y otros dispositivos de red.

5. Inicie su navegador web y teclee la direccion
169.254.1.1:

6. Cuando pueda verlainterfaz de usuario de su FRITZ!Box,
active el servidor DHCP de su FRITZ!Box:

P

Vaya al meni “Red doméstica / Red / Configuracion de
red”. Haga clic sobre el botén “Direcciones IPv4”, active
la opcion “Activar el servidor DHCP” y haga clic sobre
“Aplicar”.
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19.2 No se puede establecer una conexidon inalambrica
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Existen varios motivos que no permiten que se pueda esta-
blecer una conexion inaldmbrica entre su ordenadory su
FRITZ!Box.

Siga los pasos siguientes en el orden indicado hasta que no
se presente mas el error.

Inicie el adaptadorinaldmbrico de su ordenador

El adaptadorinalambrico de su ordenador debe estar dispo-
nible. En muchos portétiles se puede encender el adaptador
inalambrico con un interruptor o a través de una combinacién
de teclas.

Para ello también podra consultar la documentacion del
adaptador inalambrico.

Dé a conocer elnombre de la red inalambrica

Haga los siguientes cambios en la configuracién de su
FRITZ!Box, si el programa de manejo de la red inalambrica en
su ordenador no encuentra la red de su FRITZ!Box:

1. Conecte con un cable de red un ordenador a su
FRITZ!Box, véase pagina 22.

2. Enlapagina 28 se le indicard como abrir la interfaz de
usuario.

3. Abraal mend “Red inalambrica / Red inalambrica”.

4.  Active la opcion “Permitir ver el nombre de la red inalam-
brica (WiFi)”.

5. Finalmente pulse el botén “Aplicar”.

6. Desconecte el cable de red y trate de nuevo de estable-
cer una conexién inalambrica.

Indique correctamente la clave de la red inalambrica

Si ha establecido manualmente la conexion inaldmbrica, in-
dique la clave, que podra ver en la interfaz de usuario de su
FRITZ!Box:
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1. Conecte con un cable de red un ordenador a su
FRITZ!Box, véase pagina 22.

2. Enlapagina 28 se le indicard cémo abrir la interfaz de
usuario.

3. Vayaal meni “Red inalambrica / Seguridad”.

4. Anote la clave de red o haga clic sobre “Aplicar” e impri-
ma la configuraciéon de seguridad de la red inaldmbrica.

19.3 Laconexioninalambrica esinestable
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Existen varias causas que hacen que la conexién inalambrica
entre su ordenadory FRITZ!Box no sea estable. Siga los pasos
siguientes en el orden indicado hasta que no se presente
mas el error.

Coloque su FRITZ!Box y los dispositivos inalambricos en
el lugar correcto

Algunas se puede mejorar la conexién inalambrica tan sélo
cambiando de lugar su FRITZ!Box y los dispositivos inalambri-
cos:

®  No coloque su FRITZ!Box en una esquina.

®  Tampoco coloque su FRITZ!Box al lado o cerca de un obs-
taculo u objeto metéalico (por ejemplo, un armario o un
radiador).

®  Coloque su FRITZ!Box y los dispositivos inalambricos de
tal manera que hayan pocos obstaculos entre ellos.

Configure la seleccién automatica del canal inalambrico

Active en su FRITZ!Box la seleccion automatica del canal. Su
FRITZ!Box seleccionara asi el canal con menos interferencias.

1. Enlapagina 28 se le indicard como abrir la interfaz de
usuario.

-

2. Abra el mend “Red inalambrica / Canal inalambrico”.

3. Active la opcion “Realizar automaticamente la configura-
cion del canal inalambrico (recomendado)”.
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4,

Finalmente pulse el botén “Aplicar”.

Utilice la banda de frecuencia de 5 GHz

Con FRITZ!Box tendra a disposicién simultdneamente redes
inaldmbricas en las bandas de frecuencia de 2,4 GHzy 5 GHz.

En la banda de frecuencia de 5 GHz se presentan menos dis-
turbios que en la de 2,4 GHz. Por ello se recomienda que utili-
ce, en la medida que la sustenten sus dispositivos inalambri-
cos, la banda de 5 GHz.

Ajuste la configuracién de FRITZ!Box de la siguiente manera si
desea seleccionar la banda de 5 GHz en sus dispositivos ina-

lambricos:

1. Enlapagina 28 se le indicara coémo abrir la interfaz de
usuario.

2. Active la vista avanzada.

3. Abrael men( “Red inalambrica / Canal inalambrico”.

4. Active la banda de frecuencia de 5 GHz.

5. Asignele a la banda de 5 GHz un nombre diferente al de
la banda de 2,4 GHz, por ejemplo “FRITZ!Box 3390_
5GHz”.

6. Finalmente pulse el boton “Aplicar”.

7. Conecte de nuevo los dispositivos inaldmbricos a su

FRITZ!Box.

Dispositivos inalambricos, que soporten 5 GHz, encon-

traran al buscar las estaciones inalambricas base (WLAN
Access Points) dos redes FRITZ!Box (una en la banda de
2,4 GHz y otra en la de 5 GHz).
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20 Pongasu FRITZ!Box fuera de servicio

En este capitulo se le dardn consejos en el caso de que quiera dejar
de utilizar su FRITZ!Box.

20.1 Como cargar la configuracion de fabrica
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Al restablecer en su FRITZ!Box la configuracion original de fa-
brica se desactivaran todos los cambios que haya realizado
en la configuracién de su FRITZ!Box. De esta manera se po-
dran borrar, por ejemplo, ajustes en la configuracién que ha-
yan ocasionado un funcionamiento erréneo de su FRITZ!Box.

Se le recomienda también restaurar en FRITZ!Box la configu-
racion de fabrica especialmente si va a ser utilizado poste-
riormente por otra persona.

Al restaurar la configuracion de fabrica de su FRITZ!Box se lo-
gra lo siguiente:

® Seborraran todos los cambios que haya realizado en la
configuracion de FRITZ!Box.

®  Seborrara la memoria interna de su FRITZ!Box. También
se borraran los mensajes del contestador automatico o
documentos de fax que haya guardado aqui.

®  Se activara de nuevo la clave de la red inaldmbrica de la
configuracién de fabrica.

®  Sevolvera a establecer la configuracién IP de fabrica.

Prepare la restauracion de la configuracion de fabrica

Guarde antes de restaurar la configuracion de fabrica los
ajustes que haya realizado en FRITZ!Box y los datos de su
FRITZ!Box. Siga para ello los pasos siguientes.

Guarde la configuracion de FRITZ!Box

Antes de restablecer la configuracion de fabrica podra guar-
dartodos los cambios que haya realizado en la configuracién
de FRITZ!Box en un archivo de seguridad. Con ayuda de este
archivo podra restaurar en cualquier momento en su
FRITZ!Box dicha configuracion o cargarla en otro FRITZ!Box.
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Coémo cargar la configuracion de fabrica

FRITZ!Box 3390

Lea al respecto la informacién que encontrara en el capitulo
Guardar y restaurar la configuracién de FRITZ!Box a partir de
la pagina 37.

Guarde los datos de la memoria interna

1. Enlapagina 28 se le indicara como abrir la interfaz de
usuario.

2. Seleccione en su FRITZ!Box “FRITZ!NAS”.
Se abrird en la interfaz de FRITZ!NAS.

3. Seleccione con ayuda del rat6n, los datos que desea
guardar.

4. Hagaclic en la barra de herramientas de FRITZ!NAS so-
bre el simbolo “Copiar de FRITZINAS a mi dispositi-
vo” y confirme con “Aceptar”.

Los datos marcados se copiaran en un archivo ZIP en la
carpeta de descargas predefinida.

De esta manera habréa guardado los datos de la memoria in-
terna de su FRITZ!Box.

Cargue la configuracion de fabrica

Le recomendamos guardar en una copia de seguridad con
los ajustes que haya realizado en la configuracion de
FRITZ!Box, véase pagina 37.

1. Vayaen lainterfaz de usuario de FRITZ!Box al mend “Sis-
tema / Seguridad”.

2. Seleccione la pestaiia “Configuracion de fabrica”.
3. Presione el botén “Cargar configuracién de fabrica”.

Se restaurara la configuracion de fabrica en su FRITZ!Box. Tenga
en cuenta que se borraran los ajustes que haya realizado.
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Desinstale programas adicionales

20.2 Desinstale programas adicionales

FRITZ!Box 3390

Programas adicionales para su FRITZ!Box se encuentran a su
disposicién en las paginas web de la firma AVM bajo ht-
tp://en.avm.de/service/downloads/.

Si ha instalado en uno o varios ordenadores programas adi-

cionales, siga los pasos necesarios dependiendo del sistema
operativo que utilice, para realizar la desinstalacién a través
del panel de control.

Desinstale programas en Windows 8.1 u 8

1. Pulse 7y 2| teclado simultaneamente la tecla de Win-

dows ®w y la tecla “X”.

Se abre un mend que contiene todas las funciones im-
portantes de Windows 8.1/8.

2. Haga clic sobre el registro “Programas y funciones”.

La lista “Desinstalar o cambiar un programa” podra ver
todos los programas instalados en su equipo.

3.  Marque en la lista el programa de AVM, que desea
desinstalar.

4. Presione el botén “Desinstalar”.

El programa serd desinstalado.

Desinstale programas en Windows 7
1. Siga la ruta “Inicio / Panel de control / Programas”.

2. Haga clic en “Programas y Funciones” sobre “Desinsta-
lar programa”.

3.  Marque en la lista el programa de AVM, que desea
desinstalar.

4. Presione el boton “Desinstalar/Cambiar”.

El programa sera desinstalado.

Desinstale programas en Windows Vista

1. Siga laruta “Inicio / Panel de control / Programas y fun-
ciones”.
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Desinstale programas adicionales

FRITZ!Box 3390

2. Marque en la lista el programa de AVM, que desea
desinstalar.

3. Haga clic sobre el boton “Desinstalar/Cambiar” y confir-
me con “Continuar”.

El programa sera desinstalado.

Desinstale programas en Windows XP

1. Siga laruta “Inicio / Panel de control / Agregar o quitar
programas”. Aseglrese de que el boton “Cambiar o qui-
tar programas” esté resaltado.

2. Marque en la lista “Programas actualmente instalados”
los programas de AVM que desee desinstalar.

3. Presione el botén “Modificar o quitar”.

El programa sera desinstalado.

148 A%



Datos técnicos

21 Datos técnicos

Informacion de interés: aqui encontrara los datos técnicos detallados
de su FRITZ!Box 3390.

21.1 Puertos e interfaces

Modem VDSL/ADSL para la utilizacién con

ADSL/ADSL2/ADSL2+ segln DTAG 1TR112 (también ba-

sada en IP, Annex J) o ITU G.992.1, ITU G.992.3, ITU
G.992.5 (Annex B o)) o VDSL2 segln DT AG 1TR112
(también basada en IP) 0 ITU G.993.2

Cuatro puertos de red accesibles a través de bocas de
conexion RJ45 (Estandar Ethernet 10/100/1000 base T).

Dos controladores host USB (Versién USB 2.0.)

Estacion inalambrica base que es compatible con los es-

tandares

- |EEE 802.11a — 54 Mbps
- |EEE 802.11b - 11 Mbps
— |EEE 802.11g — 54 Mbps
— |EEE 802.11n — 450 Mbps

21.2 Funcionamiento como router

FRITZ!Box 3390

Router

Servidor DHCP

Cortafuegos con enmascaramiento IP/NAT.

IPv4 y IPv6

Control parental y filtros

Habilitacién de puerto

DNS dinamico
VPN
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Interfaz de usuario y visualizacion

21.3 Interfaz de usuarioy visualizacion

Configuracion e informacion de estado a través del nave-
gador web de un ordenador conectado.

Cinco indicadores luminosos que sefialan el estado en
que se encuentra el adaptador.

21.4 Propiedades del dispositivo

Medidas (Ancho x Alto x Profundidad):aprox. 227 x 56 x
160 mm

FRITZ!OS actualizable (update)

FRITZ!Box 3390

Conforme con las directivas de la UE

Condiciones del entorno

Temperatura de funcionamiento: 0 °C — +40 °C
Temperatura de almacenamiento: -20 °C — +70 °C
Humedad relativa (en funcionamiento): 10 % - 90 %

Humedad relativa (durante el almacenamiento): 5 %
-95%

Tension de funcionamiento: 230V / 50 Hz.

Capacidad maxima: 22 W

Capacidad promedio: 8 W

La capacidad promedio se ha medido a temperatura am-
biente (23°C a 27°C) bajo las condiciones siguientes:

La conexion ADSL se encuentra activa.

La red inaldmbrica se encuentra activa; no hay nin-
gln dispositivo inaldmbrico conectado.

Hay un dispositivo de red conectado a un puerto
LAN; no hay transmisién de datos; los otros puertos
LAN no estan ocupados.
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Cables

21.5 Cables

FRITZ!Box 3390

Cable de red (amarillo)

llustracién

Utilizacién

El cable de red se utiliza para conectar ordenadores y dispositivos
de red al FRITZ!Box 3390.

¢ Selerecomienda para el cable de red una longitud maxima de
100 metros.

e Encasotal de que quiera utilizar todos los puertos de red de su
FRITZ!Box 3390 necesitara cables de red adicionales.

Extension

Puede extender el cable de red en uno o en ambos extremos. Para
extenderlo necesita los siguientes componentes:

e un cable de repuesto de red estandar de categoria CAT 5 del ti-
po STP (Shielded Twisted Pair).

— Siutiliza componentes de una categoria menor que
Cat 5 podra ocasionar una disminucién en la veloci-
dad de transmisién.

— Podra utilizar cables directos o cruzados.

e Acoplamiento doble estandar RJ45 CAT5 con una asignacion de
pines 01:01

Todos estos componentes los podra encontrar en un almacén eléc-
trico especializado.

Piezas de repuesto
El cable de red es un cable estandar.

e Sirequiere un cable de repuesto utilice siempre un cable de red
estandar de categoria CAT 5 del tipo STP (Shielded Twisted
Pair).

Podra encontrar cables de repuesto en un almacén eléctrico espe-
cializado.
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Cables

FRITZ!Box 3390

Cable ADSL

llustracién

Utilizacion

ElCable ADSL le sirve para conectar FRITZ!Box a la conexién a la li-
nea ADSL o VDSL sin conexidn de telefonia.

Extension

Necesitara los siguientes componentes si desea prolongar el cable
en el extremo con el conector RJ45:

e uncablederepuesto de red estandar de categoria CAT 5 del tipo
STP (Shielded Twisted Pair).

¢ 1acoplamiento doble estandar RJ45 CAT5

Ambos componentes los podra encontrar en un almacén eléctrico
especializado.

Piezas de repuesto

El Cable ADSL es un cable estandar.

e Utilice como cable de repuesto un Cable ADSL con dos conecto-
res RJ45.

Podra encontrar cables de repuesto en un almacén eléctrico espe-
cializado.
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Servicio al cliente

22 Servicio al cliente

En los siguientes capitulos encontrard mas informacion acerca de la
documentacion del producto, preguntas, sugerencias y el equipo de
asistencia, asi como sobre los temas méas importantes de ayuda.

22.1 Documentacion del FRITZ!Box

Las siguientes fuentes de informacién le ayudaran a utilizar
todas las funciones y propiedades de su FRITZ!Box:

Ayuda

Podra abrir la ayuda desde la interfaz de usuario de su
FRITZ!Box pulsando el simbolo de “Ayuda” y con el bot6n
“Ayuda”.

Manual

Podré descargar en Internet el manual en formato PDFen a la
siguiente direccion:

http://en.avm.de/service/manuals/fritzbox/

Seleccione en la lista el grupo de programas “FRITZ!Box” y
luego “FRITZ!Box 3390”. Se abrira el archivo PDF:

22.2 Informacion en Internet

FRITZ!Box 3390

AVM le ofrece ademas informacion adicional en Internet so-
bre el producto de la firma AVM que haya adquirido.

Videos de FRITZ!Box

Existen videos sobre las funciones adicionales de su
FRITZ!Box, en los que se muestra como configurar cada fun-
cion. A través de este enlace podra acceder a los videos:

http://en.avm.de/service/fritz-clips/english-fritz-clips

Base de conocimientos de AVM

En la base de conocimientos de la firma AVM encontrara ayu-
da inmediata y respuestas a sus preguntas (en inglés). La ba-
se de conocimientos se encuentra en las paginas de Internet
de AVM bajo el area “Service”:

en.avm.de/service
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Comentarios acerca de FRITZ!Box

22.3 Comentarios acerca de FRITZ!Box

FRITZ!Box le ofrece en diferentes puntos de la interfaz de
usuario la posibilidad de enviar sus comentarios concretos a
la firma AVM. De esta manera podra ayudarnos continuamen-
te a mejorar los productos de la linea FRITZ!Box.

Al enviar sus comentarios solo se transmitiran datos técnicos
y ningln tipo de datos personales a la firma AVM. Dichos da-
tos solo sirven para mejorar el funcionamiento del producto.
En el protocolo de eventos encontrara el mensaje correspon-
diente al envio del reporte de errores a AVM.

Enviar automaticamente a AVM los reportes de errores

Este servicio se encargara de enviar un reporte automatico de
errores a AVM en caso de que se presenten severas condicio-
nes de falla. El reporte de errores ayudara a mejorar la estabi-
lidad del FRITZ!OS.

En la pagina “Contenido / Servicios de AVM” de la interfaz de
usuario de su FRITZ!Box encontrara las opciones de ajuste del
envio automatico del reporte de errores.

Evaluacion de la conexion ADSL

A través de la pagina “Internet / Informacién DSL / Comenta-
rios” podra evaluar su conexién a la linea ADSL. De esta ma-
nera hara posible que, en las préximas actualizaciones del
FRITZ!0S, se mejore la eficiencia de ADSL.

Evaluacion de la conexion a la red inalambrica

En la pagina “Red inalambrica / Dispositivos inalambricos co-
nocidos / Feedback” podra evaluar la conexién inaldambrica
entre su FRITZ!Box y el dispositivos inalambrico. Esta infor-
macién ayudara a AVM a mejorar las propiedades inalambri-
cas de los productos de la linea FRITZ!Box.
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Ayuda por parte del servicio de asistencia técnica

22.4 Ayuda por parte del servicio de asistencia técnica

Proceda de la siguiente manera si tiene problemas con
FRITZ!Box:

1.

Sitiene preguntas o dudas acerca de cbmo comenzar a
trabajar con su FRITZ!Box, lea de nuevo el capitulo si-
guiente:

— Antes de conectar FRITZ!Box a partir de la pagina 15
— Conecte su FRITZ!Box a partir de la pagina 17

— Conecte ordenadores con ayuda de un cable de red a
partir de la pagina 22

— Conecte ordenadores a FRITZ!Box a través de la red
inalambrica a partir de la pagina 24

Sino es posible, por ejemplo, establecer una conexién,
lea el capitulo Ayuda en caso de que se presenten erro-
res a partir de la pagina 138.

Lea para ello los consejos que encontrara en la base de
conocimientos de AVM en el area “Service”:

avm.de/service

Aqui residen las respuestas a las preguntas que mas fre-
cuentemente hacen nuestros clientes al servicio de asis-
tencia técnica (en idioma inglés).

iEn primer lugar le rogamos que, antes de ponerse en con-
tacto con la asistencia técnica, utilice las fuentes de informa-
cién indicadas anteriormente!

22.5 Garantia de fabricacion

FRITZ!Box 3390

AVM ofrece por su producto original una garantia de fabrica-
cion de 5 afios. El tiempo de garantia comienza a correr el dia
de la compra por parte del primer propietario. Podra hacer va-
ler la garantia presentando la factura original de compra o
una factura similar. Los derechos de garantia del contrato de
compra, asi como los derechos legales no seran restringidos
con esta garantia.
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FRITZ!Box 3390

Se repararan los defectos del producto que ocurran durante
el lapso de la garantia, que hayan sido ocasionados por pro-
blemas, que se puedan atribuirse a un error demostrable en
el material o durante la fabricacion. No se cubriran en la ga-
rantia los defectos que se ocasionen por una ejecucion in-
adecuada de la instalacion, mal manejo, no consideracion
del manual de instrucciones, por el uso normal o por proble-
mas que ocurran en el entorno del sistema (ya sea de hard-
ware o por la intervencion de terceros). Podremos escoger en-
tre una reparacién o un suministro subsidario. No se conside-
raran en esta garantia otro tipo de pretensiones que no se in-
cluyan en el derecho de subsanacién de los defectos del
producto.

Le garantizamos que el software cumple con las especifica-
ciones generales, pero no necesariamente sus necesidades
individuales. Los costes de envio o franqueo no seran reem-
bolsados. Productos cambiados volveran a nuestra propie-
dad. El que se haga una renovacién durante el periodo de ga-
rantia no implica el que ésta se prolongue o comience de
nuevo. Si no reconocemos su peticiéon de garantia, ésta pres-
cribird después que transcurran seis meses de nuestra nega-
cién.

Para esta garantia es valida la legislacién alemana con exclu-
sion de la Convencién de las Naciones Unidas sobre los con-
tratos de compraventa internacional de mercaderias (CISG).

156 Aﬂl



Informacion legal

Consideraciones legales

Esta documentacion y los programas (software) correspondientes estan protegidos por derechos

de autor. La firma AVM concede el derecho no exclusivo de utilizar el software, que se encuentra

en el formato de c6digo de objeto. Al licenciatario no le es permitido hacer ning(n tipo de copia

del software, que no se haya realizado por motivos de seguridad (copia de seguridad).

AVM se reserva todos los derechos que no se expresen explicitamente en este acuerdo de licen-

cia. La documentacion y el programa no se podran — sin previa autorizacién por escrito y s6lo en

los casos que contemple la ley — ni

e copiar, difundir o hacerse piblicos de alguna manera

e tampoco se permite su edicién, ni desmonte, ni la investigacion de secretos de fabricacion, ni
la traduccion o la decompilacién en cualquier modo — ni total ni parcialmente —, con el fin de
propagar o hacer plblico posteriormente el acceso al programa.

Encontrara las condiciones de licencia en la interfaz de usuario de su FRITZ!Box bajo “Nota legal”:

La documentacidn y el software se han creado con esmero, y se ha comprobado que sean correc-
tos desde el punto de vista técnico. AVM Berlin no se hace responsable ni garantiza, explicita ni
implicitamente, la calidad, rendimiento y comercializacion del producto, si éste se utiliza con un
fin distinto a los indicados en la descripcion del producto. El comprador se hace responsable en
exclusiva de los posibles peligros y detrimentos de la calidad que puedan derivarse del uso dado
al producto.

S6lo en caso de que se compruebe negligencia o premeditacion se hard AVM responsable por los
dafos ocasionados directa o indirectamente durante el uso de la documentacion o de los progra-
mas; asi como por los dafios temporales o derivados que éstos puedan ocasionar. AVM declina
expresamente cualquier garantia por la pérdida o deterioro tanto del hardware como del softwa-
re, asi como por la pérdida de datos, ocasionada por errores o desperfectos directos o indirectos.
Tampoco se hace responsable por los costes que se generen durante la utilizacién de la docu-
mentacién y de los programas y suministrados, incluyendo los costes de las conexiones de tele-
comunicacién. Del mismo modo no se hara responsable por los costes que sean ocasionados de-
bido a una instalacién defectuosa, no realizada por AVM.

La informacién y el software correspondientes contenidos en esta documentacion pueden ser
cambiados sin previo aviso, con el fin de ser mejorados técnicamente.

© AVM GmbH 2008 - 2016. Todos los derechos reservados. Version de la documentacién
06/2016

AVM Audiovisuelles Marketing AVM Computersysteme AVM en Internet:
und Computersysteme GmbH Vertriebs GmbH avm.de/en
Alt-Moabit 95 Alt-Moabit 95

D-10559 Berlin D-10559 Berlin

Alemania Alemania

Marcas comerciales: marcas como AVM, FRITZ! y FRITZ!Box (nombres de productos y logotipos)
son marcas registradas de la firma AVYM GmbH. Microsoft, Windows y el logotipo de Windows son
marcas registradas por Microsoft Corporation en USA y/o en otros paises. Apple, App Store, iPho-
ne, iPod y iPad son marcas comerciales de la firma Apple Inc. en USA y/o en otros paises. I10S es
una marca de la firma Cisco Technology Inc. en USAy/o en otros paises. Google y Android son
marcas comerciales de Google Inc. en USA y/o en otros paises. Todas las otras marcas menciona-
das (como nombres de productos, nombres comerciales) son marcas comerciales protegidas por
sus respectivos propietarios.
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Declaracion de conformidad CE

Por la presente declara AVM, que el dispositivo cumple con los requisitos esenciales y las disposi-
ciones pertinentes de las Directivas 2014/53/UE, 2009/125/CEy 2011/65/UE.

Podra descargar la version completa de la declaracion CE (en idioma inglés) en la pagina
http://en.avm.de/ce.

Reciclaje ambiental

Su FRITZ!Box 3390, asi como todas las piezas contenidas y que forman parte del adaptador, se
deben reciclar de acuerdo con las normas vigentes en Europa en materia de reciclaje y no con los
residuos urbanos normales.

Sino los necesita mas lleve su FRITZ!Box 3390 y todas las piezas y equipos electrénicos suminis-
trados a un punto de recogida de equipos eléctricos y electrénicos de su comuna.

Simbolo de recogida selectiva de aparatos eléctricos y electrnicos
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Plantilla para la fijacién a la pared

A continuacién encontrara una plantilla de taladro que le ayudara, si
lo desea, a fijar su adaptador a la pared. Con la plantilla podra marcar

los orificios a taladrar necesarios para la fijacién de su FRITZ!Box a la
pared.
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